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La desinformacidn tiene un impacto perjudicial tanto para el proceso de ampliacién de la Unién Europea, como
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vez que es parte de tendencias regionales: se observa una mayor interaccién entre actores domésticos y externos;
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a problematica de la desinformacién ha sido iden-

tificada por la Unién Europea como uno de los

mayores retos a los que se enfrentan los gobiernos
democraticos y la sociedad civil del continente. Aunque
existe una tendencia a hablar de la desinformacién fun-
damentalmente como una amenaza externa, impulsada,
entre otros, por el gobierno ruso para desestabilizar el
proyecto europeo y su apoyo a Ucrania, la problemadtica
de las noticias falsas no tiene unas fronteras internas-ex-
ternas claramente definidas. Las campafias de gobiernos
externos interaccionan con los mensajes de actores do-
mésticos, haciendo de la desinformacién un fenémeno al
mismo tiempo internacional y local. Las metodologias,
herramientas y estrategias de manipulacién se usan glo-
balmente, mientras que los mensajes se moldean a las
realidades locales. En dos dreas geogréficas pueden ob-
servarse fuertemente estas dindmicas: en el vecindario
oriental de la UE y en los Balcanes occidentales.

Batalla de narrativas a la sombra de Rusia
En el caso del vecindario oriental de la UE, el fenémeno

de la desinformacién tiene como telén de fondo la guerra
en Ucrania. Desde la invasion rusa de 2022, las estrate-

DigiDem-EU - Digital Democracies: At the intersection between technology,
democracy and rights in the EU (Convenio de subvencion 101140646).

gias de desinformacién del Kremlin en sus paises veci-
nos han tenido como objetivo principal reducir el apoyo
diplomatico, econémico y militar al gobierno ucraniano.
Ello se suma a los esfuerzos rusos, ya existentes en afios
anteriores, de deslegitimar el proyecto europeo en paises
que Mosct considera su «esfera de influencia», como Mol-
davia, Georgia o la propia Ucrania. Esta accién desinfor-
mativa rusa también tiene como objetivos claves paifses
miembros de la UE con gobiernos més afines al Kremlin,
como Eslovaquia o Hungria, ademds de fuerzas politicas
europeas situadas en los extremos del espectro politico.

Las estrategias desinformativas rusas en el vecindario
oriental han vivido cambios en los dltimos afios, desta-
cando entre ellos un rol mayor de los actores domésticos
en la difusién de noticias falsas y narrativas favorables
al Kremlin. Aunque en los debates sobre desinformacion
se suele sefalar especialmente el papel de los gobiernos
extranjeros, es importante recordar que la gran mayorfa
de la desinformacién que circula se produce a nivel local.
Dentro de esta produccién doméstica de contenidos des-
informativos, el Kremlin puede beneficiarse amplificando
aquellos que le son estratégicamente favorables. En este
sentido, los canales locales no sélo son un mecanismo de
difusién unilateral de contenidos generados en Rusia.

Todas las publicaciones expresan las opiniones de sus autores/as y no reflejan necesariamente los puntos de vista de CIDOB como institucion.
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También existen actores domésticos con su agenda poli-
tica auténoma que producen su propia desinformacion y,
si esta genera inestabilidad y divisién, es ampliada por el
sistema de propaganda ruso. Para contrarrestar los esfuer-
zos de organizaciones de verificacién de noticias, también
se promueven nuevos actores como los «fact-checkers alter-
nativos», que buscan deslegitimar noticias factualmente
correctas.

A esta dindmica de interaccién entre actores internos y
externos se suma el uso de herramientas y canales trans-
nacionales, como son las redes sociales con vinculos rusos
como Telegram. También a escala internacional, la creciente
accion desinformativa rusa en el Sur Global tiene efectos en
la UE, al generar contenidos en lenguas europeas como el
espaiiol en Latinoamérica o el francés en Africa Occidental.
Por ejemplo, en México, Nicaragua o Colombia se ha pro-
ducido desinformacién de origen ruso que busca influen-
ciar en las percepciones locales sobre Rusia y desprestigiar
al gobierno ucraniano. El alcance de estos contenidos no es
s6lo nacional, sino que busca ser replicado entre las comu-
nidades latinoamericanas de Estados Unidos o las didspo-
ras existentes en paises europeos como Espafia.

Finalmente, la explotacién politica de las divisiones étni-
cas es uno de los factores que explica la inestabilidad en
Moldavia, donde la maquinaria de desinformacién rusa
ha aprovechado también la presencia de una importan-
te comunidad ruséfona. Para atacar a politicos pro-eu-
ropeos, como la actual presidenta moldava Maia Sandu,
se les ha acusado de ser «anti-rusos» y querer marginar a
esta comunidad y su lengua —una narrativa que también
promovié el Kremlin antes de su agresién a Ucrania—.

La accién rusa en el vecindario oriental también interac-
ciona con batallas por dominar las narrativas globales,
como son la actual ola tradicionalista anti-liberal mun-
dial o el revisionismo histérico de tinte nacionalista. En
el primer caso, Rusia ha intentado presentarse como una
potencia defensora de los valores tradicionales y conser-
vadores, promoviendo una narrativa de una Unién Eu-
ropea decadente, globalista y «woke». Gobiernos conser-
vadores e instituciones religiosas del vecindario oriental
también usan esta narrativa tradicionalista como herra-
mienta legitimadora, presentdndose como protectores de
la esencia patria, la tradicién y los intereses nacionales.
Volviendo al caso de Maia Sandu, han proliferado los

Las estrategias desinformativas rusas en el vecindario oriental han vivido
cambios en los ultimos anos, destacando entre ellos un rol mayor de los
actores domésticos en la difusion de noticias falsas y narrativas favorables al

Kremlin.

A nivel local, la desinformacién rusa busca agravar di-
visiones politicas, étnicas o sociales existentes, ademds
de ampliar narrativas autéctonas que le sean favorables.
La polarizacién politica, por ejemplo, beneficia al mismo
tiempo a ciertos actores politicos locales, como los gobier-
nos eslovaco y htingaro, y a actores externos como Rusia.
El uso politico de la guerra en Ucrania y la llegada de refu-
giados ucranianos por parte de politicos locales ha hecho
que, por ejemplo, en Eslovaquia una mayoria de ciudada-
nos culpe antes a Occidente o Ucrania por la guerra (51%)
que a Rusia (41%). Ademds, sélo un 30% apoya la entrada
de Ucrania en la UE y la OTAN, y mds de un 36% veria
positiva la implantacién de un régimen autoritario en Es-
lovaquia. En el contexto de gobiernos europeos creciente-
mente iliberales, como el de Eslovaquia o Hungria, Rusia
se beneficia ademds de la erosién del sistema de medios
criticos y de la sociedad civil. Es importante destacar, sin
embargo, que los bajos niveles en libertad de expresiéon no
s6lo afectan a paises mds filo-rusos como Eslovaquia (cai-
da del puesto 17 al 29 del World Press Freedom Index) o
Hungria (puesto 67), sino también a paises mds alineados
con la politica exterior de la UE, como Grecia (puesto 88),
Bulgaria (puesto 59) o Polonia (puesto 47). El problema
de la caida de la libertad de expresién en la UE responde
a causas internas, mds alld de que pueda beneficiar a la
desinformacioén rusa.

contenidos en los que se destacaba el hecho de que no
estuviera casada —o se afirmaba que Sandu era en secre-
to musulmana o de una minoria sexual- para deslegiti-
marla de cara a un electorado mads tradicionalista. Esta
ola anti-liberal ha tenido impacto en paises de la regién
como Eslovaquia, donde un 50% de los ciudadanos con-
sidera su identidad y sus valores nacionales amenazados
por el modo de vida occidental. En este contexto, acto-
res conservadores como la iglesia ortodoxa también han
sido claves para extender retéricas opuestas a los princi-
pios que defiende la Unién Europea, como es el caso de
la iglesia ortodoxa de Georgia.

En el marco de las narrativas histdricas, Rusia ha rea-
lizado intentos de revisionismo histérico para mejorar
su imagen o degradar la de Ucrania en paises de Euro-
pa Central y del Este. Para legitimar sus operaciones de
influencia, Rusia ha impulsado narrativas panesldvicas
para fomentar lazos con paises como Eslovaquia. Ade-
mads, ha aprovechado multiples ocasiones para presentar-
se como el tinico liberador de estos paises en la Segunda
Guerra Mundial, mediante una narrativa «anti-fascista»
que define a sus oponentes como nazis o fascistas, como
en el caso del gobierno ucraniano. A la vez, el Kremlin
ha identificado experiencias traumaticas histéricas vin-
culadas al pasado soviético y les ha dado la vuelta para
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convertirlas en revisionismo contra Ucrania. Por ejem-
plo, ha habido campafias de desinformacién acusando
a los ucranianos de haber sido los responsables de la re-
presién de la revoluciéon hangara de 1956 o la invasion
de Checoslovaquia en 1968.

Contra la ampliacion europea en los Balcanes
Occidentales

En el caso de los Balcanes Occidentales, las camparfias de
desinformacién de actores tanto internos como externos
aprovechan las divisiones y debilidades estructurales de
estas sociedades para hacer calar sus narrativas. La desin-
formacion, en esta regién, se presenta de manera impor-
tante como un fenémeno llevado a cabo por un gobierno
en el poder, como es el caso de Serbia, el estado con mayor
poder econémico y militar de los Balcanes Occidentales.
Utilizando unas estrategias similares a los casos de Hun-
gria o Eslovaquia, el gobierno serbio impulsa sus propias
narrativas de desinformacion, las cuales generan efectos
sociales y étnicos divisivos, ademds de escepticismo ha-

Balkan Insight, en general, los periodistas de los Balcanes
Occidentales estdn sujetos a unas condiciones de trabajo
precarias, con poco margen de tiempo para la comproba-
cién de contenidos y en un contexto de crisis de mode-
lo de negocio donde se aceptan fuentes de financiacién
opacas. A ello se suma que, después de la crisis econ6-
mica de 2008, los Balcanes vivieron importantes cambios
estructurales de financiacién por parte de grupos medid-
ticos externos, con una retirada importante de compafiias
occidentales y la entrada de oligarcas con intereses econé-
micos en Rusia.

En este contexto de crisis medidtica, medios rusos como
Russia Today, TASS, Ria Novosti o Sputnik han aprove-
chado para aumentar su presencia, al ofrecer contenido
gratuito en idiomas locales que los medios de la regién
pueden replicar en sus portales. En el contexto balcdni-
co, paises como Bulgaria, Serbia, Montenegro o Croacia
destacan por el ntiimero de noticias locales que citan a
medios rusos. Esta influencia rusa en el ecosistema in-
formativo no solo se consigue gracias a la colocacién de
contenidos, sino también a través de movimientos de

En los Balcanes Occidentales, las campanas de desinformacién de actores
tanto internos como externos aprovechan las divisiones y debilidades
estructurales de estas sociedades para hacer calar sus narrativas. La
desinformacion, en esta regidn, se presenta de manera importante como
un fendmeno llevado a cabo por gobiernos en el poder, como es el caso de

Serbia.

cia la integracién europea, lo que encaja con los intereses
rusos en la region. La actividad desinformativa rusa en te-
rritorio serbio, en este sentido, es escasa, ya que el propio
gobierno de Belgrado contribuye a los objetivos estratégi-
cos del Kremlin.

Sin embargo, més alld del caso serbio, hay dos factores
estructurales que facilitan las campafias de desinforma-
cién en los Balcanes Occidentales. En primer lugar, exis-
ten fuertes divisiones y tensiones étnicas dentro de cada
uno de los paises de la regién, y entre ellos y ciertos esta-
dos miembros de la UE, como Bulgaria o Grecia. En este
contexto de mdltiples actores con agendas nacionalistas,
agravios histéricos y revisionismo del pasado, la apari-
cién de la desinformacioén es en buena parte un sintoma
de estas divisiones existentes y de su explotacion por par-
te de actores politicos.

En segundo lugar, el ecosistema medidtico de los Balcanes
Occidentales esta infrafinanciado, politizado y vinculado
a poderes econdmicos con intereses a veces alineados con
los actores desinformadores. Aunque hay excepciones de
periodismo de investigacién de alta calidad, como la red

capitales destinados a la «corrupcién estratégica» que
consigue influencia o la propiedad de medios locales.
En este sentido, Bulgaria y Croacia destacan en la regién
como los paises con mds entrada de «flujos financieros
ilicitos» de procedencia rusa.

Todos estos factores han convertido a los Balcanes Occiden-
tales en los grandes perdedores del proceso de ampliacién
europeo. Es importante apuntar que la desinformacién no
ha sido la causa del estancamiento de la ampliacién de la
Unién: también en este caso, las noticias falsas y narrativas
manipulativas aprovechan descontentos y sentimientos so-
ciales existentes. Desde hace ya afios, el proceso de amplia-
cién europeo hacia los Balcanes Occidentales estd paraliza-
do por unas élites europeas recelosas de los costes y riesgos
de profundizarlo, a lo que se suma una ciudadania de la UE
cada vez mds proclive a la idea de una «Europa fortaleza»
cerrada al exterior. Las tendencias contra la inmigracién
existentes en la UE se aprovechan para reforzar los mensa-
jes antiampliacién: por ejemplo, la islamofobia y rechazo a
los refugiados por parte de un sector de la ciudadania euro-
pea se usan para promover la idea de que «la UE no quiere
mads musulmanes». Ello busca movilizar contra el proceso
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de ampliacién a la mayoria o a un porcentaje importante
de personas de confesién isldmica de paises de los Balcanes
Occidentales, como Bosnia-Herzegovina, Albania, Kosovo
0 Macedonia del Norte.

Ante esta postergacién indefinida de una adhesion futura y
la constatacién de la falta de credibilidad de la UE, aumen-
ta la sensacién de desencanto entre los ciudadanos de la
regién y la busqueda de alternativas mads alld del proyecto
europeo. Todo ello ofrece un caldo de cultivo en que actores
domésticos y externos opuestos a la UE simplemente de-
ben amplificar los sentimientos y recelos existentes para asi
debilitar todavia mas el proceso de ampliacién.

En medio de esta crisis de credibilidad de las voces en
favor de la Unién Europea, aumentan los gobiernos de
tendencias autoritarias que ofrecen proyectos politicos
y geopoliticos «alternativos». Por un lado, estos gobier-
nos esgrimen una narrativa nacionalista que afirma que
la entrada en la UE supondria la pérdida de la identidad
nacional y los valores tradicionales. Frente a la sumisién
a una agenda globalista, ultraliberal y tecnocrética, estos

actores locales autoritarios y desinformadores, y ataques a
la sociedad civil y al ecosistema mediatico, ;cudles son las
medidas que podrian reducir el impacto de las camparias
de desinformacioén en el vecindario oriental y los Balcanes
Occidentales?

En primer lugar, es importante diferenciar entre el he-
cho de tener un sistema medidatico pluralista y sélido, y
el hecho de tener una posicién favorable a la integracién
en la Unién Europea. Aunque ambas tendencias suelen
ir de la mano, ser favorables a la Unién Europea no es
automdticamente equivalente a ser mds democratico. En
el contexto de los Balcanes Occidentales una agenda mds
proeuropea y un sistema medidtico mds plural son fac-
tores que suelen estar ligados, pero existen movimientos
sociales, medios independientes y organizaciones de la
sociedad civil que son criticas con ciertas politicas de la
Union. Por ejemplo, recientemente se han llevado a cabo
protestas por acuerdos mineros entre la UE y Serbia, que
fueron criticados por organizaciones de la sociedad civil
del pais, lo que hizo que estas asociaciones fueran cata-
logadas como «antieuropeas». Casos como este son im-

El debilitamiento del proceso de ampliacion y el aumento de relaciones con

estas potencias alternativas es especialmente beneficioso para los gobiernos
mas autocraticos de los Balcanes Occidentales, ya que pueden abandonar las
reformas democratizadoras y liberalizadoras necesarias para entrar en la UE
sin por ello perder los beneficios econémicos del comercio mundial, a los que
ahora pueden acceder a través de mercados alternativos.

gobiernos ofrecen una respuesta protectora ante los pro-
cesos globalizadores y el aumento del riesgo en el pano-
rama internacional. En este sentido, gobiernos como los
de Serbia, Eslovaquia, Hungria o Georgia buscan unas
relaciones internacionales «alternativas» en las que la
Unién Europea ya no sea el socio principal, sino uno de
tantos junto con Estados Unidos, Rusia, China o Turquia.
El debilitamiento del proceso de ampliacién y el aumento
de relaciones con estas potencias alternativas es especial-
mente beneficioso para los gobiernos mas autocraticos de
los Balcanes Occidentales, ya que pueden abandonar las
reformas democratizadoras y liberalizadoras necesarias
para entrar en la UE sin por ello perder los beneficios eco-
némicos del comercio mundial, a los que ahora pueden
acceder a través de mercados alternativos.

Soluciones imperfectas, pluralismo necesario

En este contexto de debilitamiento del proceso de amplia-
cién europeo, mayor actividad rusa, fortalecimiento de

portantes para recordar que un seguidismo acritico de las
politicas europeas no es equivalente a mds pluralismo y
democracia: en cambio, una sociedad civil y medios de
comunicacién rigurosos y activos en el debate publico si
que lo son. Dentro de la propia Unién Europea existen vo-
ces criticas con ciertas politicas comunitarias y no por ello
se las tilda de «antieuropeas». Este pluralismo critico es
considerado parte de los valores europeos y debe ser el eje
central de las campafias contra la desinformacién en estas
regiones. Contribuir a este pluralismo ayudaria a contra-
rrestar la division social, el autoritarismo o la debilidad
del sistema de medios.

Mientras que existen consensos amplios sobre los facto-
res estructurales que deberfan favorecerse para construir
una sociedad mads resiliente a la desinformacion, en el
campo de las acciones especificas para contrarrestar la
influencia y campafas concretas existen mds divergen-
cias. Uno de los debates mds importantes es sobre las san-
ciones impuestas a medios de comunicacién rusos como
Russia Today o Sputnik, acusados de promover desinfor-
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macién que busca sembrar inestabilidad en la UE y mi-
nar los esfuerzos de ayuda a Ucrania. Mds alld de las di-
vergencias sobre si estas sanciones son legitimas —por los
precedentes que pueden sentar y por el impacto simboli-
co que tiene el hecho de que una potencia liberal como la
UE sancione a medios de comunicacion—, el debate mds
presente hoy en dia es la utilidad real de estas medidas.
Por un lado, hay voces que consideran que imponer es-
tas sanciones tiene poca efectividad, ya que su contenido
puede replicarse facilmente en nuevas paginas webs —el
llamado «lavado de informacién»—. Ademas, existe el ar-
gumento de que medios como Russia Today son faciles
de identificar como rusos, mientras que en las pédginas
que replican contenidos suele ser mas dificil identificar
el origen. Por otro lado, hay quienes consideran que lle-
var a cabo estas sanciones es mejor que no hacer nada, ya
que en cualquier caso estas imponen costes administrati-
vos a la burocracia desinformativa rusa y envian la sefial
tanto a Mosci como a sus aliados europeos de que la
UE no se estd quedando de brazos cruzados. Finalmente,
hay quienes consideran que la censura de medios rusos
debe ir acompafiada de sanciones mds amplias al sector
energético ruso, que todavia sigue recibiendo ingresos
europeos a través de canales de distribucién indirectos
via terceros paises como Turquia.

En el campo de las medidas reactivas ante la desin-
formacién, también existe debate sobre la efectividad
del «de-bunking» y el trabajo de las organizaciones de
«fact-checking». Un primer problema es la asimetria en
los recursos y capacidad de reaccién de estas organiza-
ciones y las que tienen los actores promotores de des-
informacién. Elegir qué noticias falsas o qué narrativas
manipuladoras deben priorizarse, en un contexto de re-
cursos escasos y de necesaria reaccién rdpida, supone
un importante desafio. Ademads, ofrecer datos factuales
y una versién rigurosa de los hechos no asegura que
los ciudadanos dejen de creer en «hechos alternativos»
o teorfas de la conspiracién. Sin embargo, hay quienes
argumentan que abandonar las iniciativas de «fact-chec-
king» comportaria el riesgo de dejar sin una respuesta
periodistica factual los contenidos desinformativos exis-
tentes. En este caso, el debate no es tanto la existencia o
no de las acciones de «de-bunking», sino la cantidad de
recursos que deben asignarse a ellas en contraste con
alternativas que podrian ser més efectivas. Aunque sin
plantearse como una estrategia opuesta a la verificacién,
estrategias contra la desinformacién extranjera como la
propuesta por el Servicio de Accién Exterior de la Unién
Europea (SEAE) ofrecen un cambio de paradigma. La
estrategia contra el FIMI (Foreign Information Manipu-
lation and Interference, en inglés) del SEAE busca cen-
trarse menos en las narrativas y contenidos desinforma-
tivos, y mds en los comportamientos y tdcticas usadas
para amplificarlos, con el objetivo de cortar campafias
desinformativas de alto impacto mediante la identifica-
cién cuantitativa y cualitativa de patrones y estrategias,
como la accién coordinada mediante bots para la difu-
sién de noticias falsas en redes sociales.

Finalmente, también existe un fuerte debate sobre si la
respuesta prioritaria deberia ser el refuerzo de la comu-
nicacion estratégica de los gobiernos e instituciones eu-
ropeas. Ello consistirfa en crear una narrativa propia y
con impacto emocional en los ciudadanos europeos, que
pueda ser opuesta a la desplegada por Rusia y otros ac-
tores desinformadores. Esta estrategia se enmarca en una
visién de «pre-bunking» que considera que es necesario ir
mads alld de las respuestas reactivas o simplemente cen-
tradas en ofrecer datos y hechos. Bajo esta perspectiva, se
considera que la UE estd inmersa en un choque de narrati-
vas a la que debe dar una contundente respuesta. Aunque
aceptando la existencia de esta competicién discursiva,
hay quienes consideran que no existe una frontera defini-
da entre comunicacién estratégica y propaganda. Ciertas
narrativas mds emocionales que definan el conflicto exis-
tente desde una perspectiva mayoritariamente de «segu-
ridad» o mediante una fuerte dialéctica amigo/enemigo,
pueden afectar negativamente al pluralismo del debate
publico e imponer un marco excluyente hacia las voces
criticas con la politica institucional europea.

Tanto en el escenario del vecindario oriental como en los
Balcanes Occidentales, la Unién Europea se mueve en esta
tensién entre oponerse a la influencia de actores externos,
pero a la vez mantener paralizado el proceso de amplia-
cién; querer promover un fortalecimiento de la sociedad
civil pluralista, pero a la vez abogar por un discurso mds
homogéneo que pueda oponerse con contundencia a la
narrativa rusa; y llevar a cabo acciones contra la desinfor-
macion a la vez que se garantiza la libertad de expresion,
en un contexto de recursos escasos y de cronificacién del
conflicto militar en Ucrania.
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