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Resumen: La creciente institucionalizacién de
la inteligencia artificial (IA) es un problema so-
cial especialmente preocupante para aquellos
colectivos mds vulnerables, como pueden ser
las personas migrantes y solicitantes de asilo.
Si bien los contextos migratorios globales es-
tan siendo objeto de un férreo control securi-
tario y de una amplia transformacién digital,
la regulacién europea sobre la IA presenta
todavia un alcance muy limitado para contra-
rrestar las repercusiones negativas del disefio
y enfrenamiento de algoritmos. A tal propé-
sito, este arficulo plantea una revisién critica
sobre cédmo se introducen los sistemas de 1A
en el control y la gestién migratorios europeos
y analiza por qué el nuevo marco regulador
de la A es insuficiente para evitar el impacto
discriminatorio de sesgos, estereotipos vy ries-
gos asociados a las dindmicas asimétricas de
poder y a las estructuras de injusticia social
subyacentes a las migraciones.

Palabras clave: migraciones, IA, derechos
humanos, discriminacién algoritmica, sesgos,
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Abstract: The increasing institutionalisa-
tion of artificial intelligence (Al) is a social
problem of particular concern for the most
vulnerable groups, such as migrants and
asylum seekers. While global migration
contexts face tight security control and an
extensive digital transition, the European
regulation on Al is still too limited in scope
to counteract the negative impacts of the
design and training of algorithms. With
that in mind, this paper provides a critical
review of how Al-driven systems are intro-
duced into European migration control and
management, and analyses why the new
legal framework for Al does not do enough
to prevent the discriminatory impact of bi-
ases, stereotypes and risks associated with
the asymmetric power dynamics and the
structures of social injustice underlying mi-
gration.
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Un primer abordaje sobre el trabajo de la Unién Europea (UE) referente a
la regulacién de la inteligencia artificial (IA), requiere entender qué es la IA 'y
qué comprende un sistema de [A; sin embargo, no existe un consenso general
sobre su definicién (Ruiz Tarrfas, 2023: 95). Entre las varias descripciones
técnicas posibles, aquellas mds extendidas, si bien con significaciones muy
diferentes, sostienen que la IA se refiere a un conjunto de tecnologias que
utilizan datos combinados y aplican modelos o algoritmos, junto con el poder
de cémputo proporcionado por las Tecnologias de la Informacién (TI), para
procesar y generar informacién de manera eficiente a partir de gran cantidad
de datos de entrada o salida. Su finalidad principal es obtener con cierto grado
de autonomia y precisidn, resultados sélidos, como son predicciones, conte-
nidos, recomendaciones o decisiones que pueden influir en entornos fisicos o
virtuales mds o menos concretos que requerirfan, por lo general, la inteligen-
cia humana para completarse satisfactoriamente (Zuiderveen Borgesius, 2018;
FRA, 2022). Precisamente, dada la capacidad de inferencia y el alcance de la
IA frente a softwares, hardwares o programaciones tradicionales, la UE trabaja
desde hace afios en una regulacién de la IA que sea pionera a escala global,
multisectorial y transversal, tanto en el plano institucional como social (Ruiz
Tarrfas, 2023: 92).

Uno de los 4émbitos de accién prioritaria de la agenda europea con potencial
impacto de la IA es la gestién de los flujos migratorios de llegada, el control y
la externalizacién de las fronteras en paises de origen y trdnsito, la verificacién
de la identidad, asf como la atribucién del estatuto de residencia, sin perjuicio
de los procesos de determinacién del asilo o de acogida e integracién. En este
amplio 4dmbito competencial, el uso de tecnologfas basadas en sistemas de 1A
—una de las herramientas de transformacién digital mds potente y de rdpida
evolucién— ya estd pricticamente generalizado y casi plenamente operativo
a escala europea (EMN, 2022: 11; Okzul, 2023: 64 y 40); al igual que en
Canadd, Australia, China y Estados Unidos (Akhmetova, 2020; Nalbandian,
2022; Molnar, 2024). En la UE, el uso progresivo de la IA es ya una realidad
en estados miembros pioneros como Alemania, Finlandia, Hungria, Grecia,
Letonia, Lituania y los Paises Bajos', pero también en diferentes agencias eu-
ropeas como la Agencia para la Gestién Operativa de Sistemas Informdticos

de Gran Magnitud en el Espacio de Libertad Seguridad y Justicia (eu-LISA),

1. Segtin EMN (2022: 10-11), se aplican los siguientes sistemas de reconocimiento del habla: DIAS
en Alemania; TILDE en Letonia; sistemas de identificacién de identidad TIKKA en Finlandia; y
reconocimiento facial en Grecia, Hungria y Letonia.
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la Agencia de Asilo de la UE (AAUE), la Agencia de la Guardia de Fronteras y
Costas de la UE (Frontex), asi como en otras organizaciones internacionales,
como ACNUR, el Comité de Rescate Internacional (IRC, por sus siglas en
inglés) y la Organizacién Internacional para las Migraciones (OIM), que se
sirven de la IA para gestionar una gobernanza migratoria mds eficiente, neutral
y objetiva (Marin, 2011: 145; Leese, 2014: 495).

Ahora bien, este avance exponencial de la IA no sintoniza con el ritmo
de transformacién lento que marca el Reglamento de IA de la UE del 13 de
junio de 2024, Es mds, con su escalonada entrada en vigor a partir de 2026,
se confirma como objetivo prioritario apostar por un uso fiable de la IA y, en
menor medida, prohibir todos los posibles impactos negativos asociados a la
aplicacién de estos sistemas de soffware inteligente. Por ello, aunque la entidad
de los multiples riesgos asociados
a la discriminacién algoritmica es En la UE, el uso progresivo de la 1A es ya
ya de sobra conocida y advertida una realidad en estados miembros pione-
(Chander, 2017), su presunta ino- ros como Alemania, Finlandia, Hungria,
cuidad, exactitud u objetividad son  Grecia, Letonia, Lituania y los Paises Ba-
cada vez mds cuestionadas por la jos, pero también en diferentes agencias
doctrina. Por ejemplo, por quienes europeas.
sostienen su posible incompatibili-
dad prima facie en términos de proteccién de datos y privacidad y, en segunda
instancia, por los que alertan de su inevitable impacto discriminatorio en fun-
cién de sus posibles fines y datos, personas o grupos afectados y contextos de
aplicacién. Precisamente, el dificil equilibrio entre el cardcter no discriminato-
rio y la transparencia de los sistemas de IA (EDRi, 2022) vaticina una futura
tendencia regresiva y menos garantista hacia la proteccién de los derechos
humanos en la UE, especialmente para ciertas personas o grupos vulnerables
(Avello, 2023; Garrido Carillo, 2023).

Por esta razén, se ha empezado a estudiar no solo cémo se disefian, desarrollan
e implementan los diferentes sistemas de IA de externalizacién y control fronterizo
(Leese er al., 2022; Napolitano, 2023: 7-8) —aquellos usados en ciclos migratorios
de trénsito y destino para la acogida extraordinaria u ordinaria (Beduschi, 2022;
Leese, 2014)—, sino que también se ha puesto el foco sobre los desafios ético-
juridicos inherentes a la IA (FRA, 2022; Moreno, 2021; Cruz, 2020 Vavoula,

2. Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 202, por el
que se establecen normas armonizadas en materia de inteligencia artificial. Véase: https://eur-lex.
europa.cu/legal-content/ES/TXT/2uri=OJ%3AL_202401689
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2021). En particular, estos desafios son evidentes en los contextos fronterizos y en
la gestién migratoria de entrada/salida/estancia (Beduschi, 2021; Molnar, 2023),
al convertirse en el mayor laboratorio de datos a gran escala que existe para el di-
sefo de soffware algoritmico y para la progresiva experimentacién de sistemas de
IA (EC, 2011, 2016, 2021a, 2021b y 2021c). Y ello porque, bdsicamente, estos
sistemas parecen abocados a tolerar sine die dindmicas asimétricas de poder sobre
los cuerpos migrantes, lo que ya ha demostrado ser altamente discriminatorio y
sesgado, sobre todo contra grupos racializados y marginados sin libertad de deci-
sién o autonomia migratoria, por no mencionar que aquellos son culturalmente
insensibles a la diversidad (Molnar, 2019; Forti, 2024; Romano, 2023).

A fin de analizar este fenémeno, este articulo plantea, en primer lugar, una
retrospectiva que examina cémo se ha producido la transformacién digital en
los sistemas de informacién europeos a gran escala que operan en el dmbito
migratorio, incluyendo especialmente un mapeo de los proyectos financiados
por la UE que ya incluyen tecnologfa IA en ciertos paises; y, en segundo lugar, al
hilo del Reglamento de IA de la UE, se identifica y se valora cémo se regulan en
este nuevo marco normativo los factores de discriminacién algoritmica y cémo
se controlan los sesgos asociados al uso de tales sistemas de IA en contextos mi-
gratorios.

La transformacion digital y el uso de la IA en
el ambito migratorio europeo

Desde la puesta en marcha del Espacio de Libertad, Seguridad y Justicia
(ELSJ; Tratado de Amsterdam, 1999), la UE ha mantenido, pese a un desa-
rrollo normativo y programdtico cambiante, una linea continuista de cardcter
securitario sobre la migracién y el asilo. Una muestra de esta creciente deriva y
apuesta por la seguridad ha sido la paulatina aplicacién de diferentes dispositi-
vos tecnoldgicos y biométricos basados en sistemas de IA capaces de mejorar el
monitoreo, asi como la eficiencia de los procesos y las pricticas de securitizacién,
externalizacién y criminalizacién en la UE (art. 3.2 TUE y art. 67 y 77 TFUE).
De este modo, el ELS], por medio de la transformacién digital de estas pricticas,
especialmente en las fronteras exteriores, se ha convertido en un complejo eco-
sistema tecnoldgico, digital e inteligente gracias al desarrollo actual de la gestién
integrada y a la interoperabilidad de los diferentes sistemas de informacién a
gran escala (Broeders, 2007; Vavoula, 2021), asi como al progresivo uso aplicado
de la IA en el marco de proyectos financiados con fondos europeos.
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Principales hitos en la transformacién digital de la gestion
integrada de los sistemas de informaciéon a gran escala

El objetivo de reforzar los sistemas de informacién, la arquitectura de datos
y el intercambio de informacién en los dmbitos de la gestién de las fronteras y
la lucha contra el terrorismo ha sido determinante para consolidar el proceso
de transformacién digital europeo. Sin duda, un primer hito de este proceso
se materializé en 2022 con la dltima actualizacién del Sistema de Informa-
cién Schengen (SIS), con el SIS 1% que, pese a limitar el acceso a los datos
estrictamente necesarios para determinadas autoridades en cumplimiento de
su misién (Cruz Angeles, 2022: 94-104), incluye el acceso a datos biométri-
cos (huellas palmares, imdgenes faciales y perfiles de ADN relacionados con
personas desaparecidas o con infracciones penales) a efectos de denegacién de
entrada o de estancia en el espacio Schengen.

En paralelo, un segundo hito ha sido la reciente reforma de la base de
datos de dactiloscopia de solicitantes de asilo (EURODAC)?, un sistema
de determinacién del pais responsable del examen de las solicitudes de protec-
cién internacional, pero que también permite el acceso policial para prevenir,
detectar e investigar delitos de terrorismo y otros delitos graves. Con su entra-
da en vigor en 2026, serd posible incluir la recogida de datos alfanuméricos de
identidad que permitan el recuento de personas solicitantes de asilo (no solo
de solicitudes); la inclusién de nuevas categorias de personas (aquellas desem-
barcadas tras operaciones de busqueda y rescate para un control preliminar en
frontera); el tratamiento de nuevos datos biométricos (imagen facial y ADN);
asf como la reduccién de la edad para la toma de huellas dactilares (de los 12
a los 6 afos).

Como tercer hito mds préximo a un proceso avanzado de securitizacién
tecnoldgica (Oliveira y Gabrielsen, 2022: 1443), cabe mencionar la recien-
te reforma del Sistema de Informacién de Visados (SIV)®. En concreto, esta
reforma ha permitido ampliar su dmbito de aplicacién (incluir datos sobre
visados de larga duracién y permisos de residencia) y mejorar los controles en
la tramitacién de visados (entre otros, con la comprobacién de antecedentes

3. Reglamento (UE) 2022/1190 del Parlamento Europeo y del Consejo de 6 de julio de 2022 (...)
DO L 185, del 12 de julio de 2022.

4. Reglamento UE 2024/1358 del Parlamento Europeo y del Consejo, de 14 de mayo de 2024 (...)
DO L, 2024/1350, del 22 de mayo de 2024.

5. Reglamento (UE) 2021/1133 del Parlamento Europeo y del Consejo de 7 de julio de 2021 (...)
DO L 248, del 13 de julio de 2021.
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para identificar riesgos), dado que, en determinadas condiciones, las autori-
dades nacionales y Europol pueden acceder a los datos del SIV con fines de
prevencidn, deteccién e investigacién de delitos terroristas y penales.
Asimismo, desde 2019 y dentro del proceso de transformacién digital, cabe
sefialar un cuarto hito con la creacién de otros tres nuevos sistemas (EES, ETTAS
y ECRIS-TCN, por sus siglas en inglés). El primero, el Sistema de Entradas y
Salidas (EES)®, fue establecido en 2017 para registrar digitalmente la entrada y
salida (y la denegacién de entrada) de los titulares de visados de corta duracién
y de los viajeros exentos de visado que crucen las fronteras exteriores de la UE.
Este sistema calcula automdticamente la duracién de la estancia autorizada de
una persona y genera alertas a los estados miembros cuando la estancia autori-
zada haya expirado; ademds, las autoridades policiales y Europol podrdn acceder
al EES para prevenir, detectar e investigar delitos de terrorismo u otros delitos
graves. El segundo, el Sistema Europeo de Informacién y Autorizacién de Viajes
(ETIAS)’, implementado en 2018, preregistra a los visitantes exentos de visado
que viajan al espacio Schengen y asi evalda los riesgos de seguridad o de migra-
cién irregular que plantean estas personas antes de que lleguen a la frontera por
medio de una lista de vigilancia de personas sospechosas. Y, el tercero, el Sistema
Europeo de Informacién de Antecedentes Penales de Nacionales de Terceros
Paises (ECRIS-TCN) creado en 2019%, permite saber qué otros estados miem-
bros poseen antecedentes penales de nacionales de terceros paises o apdtridas, o
de ciudadanos de la UE que también posean la nacionalidad de un tercer pais.
Por dltimo, como quinto hito, se afiade el desarrollo y la revisién de un mar-
co de interoperabilidad (EC, 2016) regulado en el 4mbito de los Reglamentos
2019/817 y 2019/818” que incluye la puesta en marcha de cuatro componentes

6. Reglamento (UE) 2017/2226 del Parlamento Europeo y del Consejo, de 30 de noviembre de 2017
(...) DO L 327, del 9 de diciembre de 2017 modificado por el Reglamento (UE) 2024/1356 del
Parlamento y del Consejo de 14 de mayo de 2024 (...) DO L, 2024/1350, del 22 de mayo de 2024.

7. Reglamento (UE) 2018/1240 del Parlamento Europeo y del Consejo, de 12 de septiembre de 2018
(...) DO L 249, del 14 de julio de 2021, modificado por el Reglamento (UE) 2024/1356 del
Parlamento y del Consejo de 14 de mayo de 2024 (...) DO L, 2024/1350, del 22 de mayo de 2024.

8. Reglamento (UE) 2019/816 del Parlamento Europeo y del Consejo, de 17 de abril de 2019 (...) DO
L 135, del 22 de mayo de 2019 modificado por el Reglamento (UE) 2024/1352 del Parlamento y
del Consejo de 14 de mayo de 2024 (...) DO L, 2024/1350, del 22 de mayo de 2024.

9. El primero ha sido modificado por el Reglamento (UE) 2021/1150 del Parlamento Europeo y del
Consejo del 7 de julio de 2021 (...) DO L 249, del 14 de julio de 2021. Mientras que, el segundo, por
el Reglamento (UE) 2021/1151 del Parlamento Europeo y del Consejo de 7 de julio de 2021, DO L
249, del 14 de julio de 2021, el Reglamento (UE) 2021/1152 del Parlamento Europeo y del Consejo
de 7 de julio de 2021 (...) DO L 249, del 14 de julio de 2021 y el Reglamento (UE) 2024/1352 del
Parlamento y del Consejo de 14 de mayo de 2024 (...) DO L, 2024/1350, del 22 de mayo de 2024.
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cruzados: el Portal Europeo de Busqueda (PES, por sus siglas en inglés), el Ser-
vicio Compartido de Correspondencias Biométricas (BMS, por sus siglas en
inglés), el Repositorio Comun de Identidades (CIR, por sus siglas en inglés) y el
Detector de Identidades Multiples (MID, por sus siglas en inglés) (Dumbrava,
2021: 17; Cruz Angeles 2022).

La aplicacion de la IA en los proyectos europeos financiados
para la gestion y control de los flujos migratorios

Una vez alcanzada la plena interoperabilidad de los mencionados sistemas
en 2025, y pese a las criticas vertidas sobre el proceso algoritmico del ETTAS
(Guild y Vavoula, 2020; Derave ez
al., 2022), la irrupcién de sistemas  Ya se ha testado y desarrollado IA con
de IA es cada vez mds tangible en  software algoritmico aplicable al control
la UE. Precisamente, la financia- de flujos migratorios, la evaluacién auto-
cién publica que reciben nume- matizada de riesgos y la prediccién, con
rosos proyectos a escala europea sistemas de identificacion y categorizacién
(Kilpatrick y Jones, 2022: 31-46) biométrica en remoto, la captacién y reco-
ha hecho posible incorporar téc-  nocimiento de imagenes faciales, emocio-
nicas de aprendizaje-mdquina que nes, idiomas o la recopilacién automdtica
generan contenidos, predicciones, de huellas dactilares.
recomendaciones o decisiones con
capacidad de inferencia en el entorno con el que el sistema interactia. Por
ejemplo, a dia de hoy, ya se ha testado y desarrollado IA con software algorit-
mico aplicable al control de flujos migratorios, la evaluacién automatizada
de riesgos, la prediccién por medio de pohgrafos y Vlgllanc1a por drones,
cdmaras termogréficas, sensores de movimiento y térmicos o bien los siste-
mas de identificacién y categorizacién biométrica en remoto, la captacién y
reconocimiento de imdgenes faciales, emociones, idiomas o la recopilacién
automdtica de huellas dactilares u otros datos personales (Burgess y Klotza,
2021; Musco, 2023: 25).

Tal y como se recoge en la tabla 1, no solo hay variedad de técnicas de IA en
funcién del grado de eficiencia de los objetivos perseguidos (prever la movilidad
humana o predecir la demanda futura en los sistemas nacionales de asilo, infor-
mar de las operaciones de control fronterizo o coordinar ayuda humanitaria),
sino que también se puede observar el cumplimiento de diferentes funciones
(Loddo y Addis, 2023). Entre otras, destacan las funciones predictivas o cons-
trictivas y preventivas en el control fronterizo frente a las funciones informativas
o procedimentales en la gestién migratoria.
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La regulacién europea de la 1A ante los sesgos y riesgos de discriminacién algoritmica en contextos

migratorios

Por dltimo, también existen distintos informes (EMN, 2022; EC, 2020a y
2021b) que recogen evidencias de otros usos aplicados de la IA desde adminis-
traciones publicas y ONG. Por ejemplo, charbors', asistentes virtuales o inte-
ractivos de voz, software algoritmico para la logistica de centros de acogida o
programas de integracién''. Todos ellos, conforme al marco normativo vigente,
deberfan cumplir con salvaguardias éticas, obligaciones de transparencia o re-
duccién de riesgos dado el volumen de caracteristicas y datos personales (edad,
sexo, tamafio de la familia, idioma, vulnerabilidades) que almacenan, manejan o
acceden antes del proceso de entrada y durante la estancia en la UE.

El Reglamento de IA de la UE ante el uso de la
IA en el contexto migratorio europeo

Frente a la funcionalidad y versatilidad de los mencionados sistemas ba-
sados en IA en el dmbito migratorio, los modelos regulatorios de la IA han
quedado absortos por una amplia e infructuosa discusién sobre tres diferentes
opciones: autorregulacién, hiperregulacién y lassez faire (Ruiz Tarrias, 2023:
93). Siguiendo un enfoque equilibrado entre derechos y beneficios para una
plena «soberania europea digital», la legislacién europea en materia de IA ha
sido sometida a una ardua negociacién para construir y permitir de facto un
modelo de vigilancia regulatoria casi abstencionista (ibidem: 115), habida
cuenta de las limitadas prohibiciones y las excepciones vigentes en contextos
migratorios (EDRI, 2022). Asi pues, actualmente, el Reglamento de IA de la
UE configura como techo de cristal un «sistema de regulacién de cinco niveles
basado en el riesgo», que abarca desde la ausencia de regulacién en el caso de
los sistemas de IA mds inocuos hasta la prohibicién absoluta en el caso de los
mds peligrosos como, entre otros, las captaciones de rasgos de identidad auto-
matizadas (art. 5.1).

10. Chatbots de asistente virtual como NATALI y LEPINE en Francia; DEMS en los Paises Bajos;
MIGAPP de la OIM; REFUGEE BUDDY de la Cruz Roja en los Paises Bajos, Noruega y
Canadd; LOVE EUROPE; TIMEPEACE APP en el Reino Unido; ANKOMMEN en Alemania;
FINDAWAY en el sur de Francia; MOBILEARN en Suecia; KAMU en Finlandia; (RE)settle in
Croatia, en Croacia (EMN, 2022).

11. Entre otros, MATCH’IN en Alemania; GEOMATCH en Suiza y los Paises Bajos, y MOT en
Noruega (Okzul, 2023).
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Sin embargo, tal y como advierten las voces mds criticas (Veale y Zuiderveen
Borgesius, 2021), para grupos histéricamente marginados y vulnerables como
las personas migrantes es necesario calibrar el impacto discriminatorio de los
algoritmos aplicados a tales sistemas, analizando tanto el anverso de este marco
regulador como sus posibles reversos.

El anverso limitado del Reglamento de IA en materia de
migracion, asilo y control fronterizo

El Reglamento de IA inscribe la migracidn, el asilo y el control fronterizo den-
tro de las dreas de alto riesgo para los derechos fundamentales, y recoge obliga-
ciones de transparencia y comunicacién de informacién a los usuarios (art. 13),
asf como la necesidad de vigilancia
humana (art. 14). Sin embargo, de El Reglamento de 1A no contempla por
un lado, limita su 4mbito de aplica- ahora la prohibicién absoluta de evalua-
cién a las personas migrantes afecta-  cién de indicadores de riesgos, ni tampoco
das que estén ubicadas en la UE (art.  se prevé la necesidad de auditorias exter-
2.1 g), es decir, obvia las «ficciones  nas de sistemas de IA para poder detectar
de no entrada» previstas en el Regla- y corregir posibles sesgos discriminatorios
mento de triaje (screening)'?, y exclu-  «de origen racial o étnico».
ye los proyectos de investigacién y
desarrollo cientifico (véase tabla 1) que no se hayan introducido al mercado (art.
2.6); y, de otro lado, no contempla por ahora la prohibicién absoluta de evalua-
cién de indicadores de riesgos, ni tampoco se prevé la necesidad de auditorfas
externas de sistemas de IA para poder detectar y corregir posibles sesgos discri-
minatorios «de origen racial o étnico» (UN, 2020; EDRI, 2022). Esta asevera-
cién se deriva del articulo 5 donde se recoge un elenco de pricticas prohibidas
(total o parcialmente matizadas) y riesgos inaceptables, pero al mismo tiempo
se mantienen via el articulo 6.2 amplias excepciones respecto a la necesidad de
autorizacién previa (art. 5.3), el requisito de doble verificacién (art. 14.5) y la
confidencialidad de la informacién intercambiada (art. 58.3; art. 59.1 f), que
reducen a minimos el alcance de lo prohibido frente a lo tolerado y permitido
en los sistemas de IA de alto riesgo del Anexo 111 apartado 7.

12. Reglamento (UE) 2024/1356 del Parlamento Europeo y del Consejo, del 14 de mayo de 2024, por
el que se introduce el triaje de nacionales de terceros paises en las fronteras exteriores y se modifican
los Reglamentos (CE) ne. 767/2008, (UE) 2017/2226, (UE) 2018/1240 y (UE) 2019/817.
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En concreto, figurarfan como prohibidos (art. 5.1), en primer lugar, los sis-
temas de IA que se sirvan de técnicas subliminales que trasciendan la conciencia
humana para alterar de manera sustancial su comportamiento de un modo que
provoque incluso de forma probable perjuicios fisicos o psicolégicos a esa persona
u otra. En segundo lugar, sistemas de IA que aprovechen alguna de las vulnerabi-
lidades de un grupo especifico de personas debido a su edad o discapacidad fisica
o mental para alterar de manera sustancial el comportamiento de una persona que
pertenezca a dicho grupo de un modo que provoque incluso de forma probable
perjuicios fisicos o psicoldgicos a esa persona u otra. En tercer lugar, sistemas de IA
usados por parte de las autoridades publicas con el fin de evaluar o clasificar la fia-
bilidad de personas fisicas durante un periodo determinado de tiempo atendiendo
a su conducta social 0 econdémica, a caracteristicas personales o de su personalidad
conocidas que provoquen: un trato perjudicial o desfavorable hacia determinadas
personas fisicas o colectivos enteros y que este sea injustificado o desproporciona-
do. Y, por tltimo, la utilizacién de sistemas de identificacién biométrica remota
«en tiempo real» en espacios de acceso publico con fines policiales, salvo que sea
estrictamente necesario para busqueda de posibles victimas, prevencién de amena-
zas a la seguridad, o busqueda de posible perpetrador o sospechoso.

Si se hace una triangulacién entre las mencionadas herramientas IA recogidas en
los proyectos ya implementados en la UE, todas ellas integrables en el Anexo1r 1, 6 y
7,y este catdlogo general de prohibiciones, se erigen importantes salvedades, gracias a
la eficacia de los usos y fines de aquellas pricticas que devienen legales conforme con
el derecho nacional y de la UE (considerando 30 y art. 6.3). Por ejemplo, serfa el caso
de los proyectos que cumplen una funcién predictiva como iBORDERCTRL, para
detectar la credibilidad del estado emocional de una persona fisica, o proyectos que
se sirven de herramientas predictivas (FOLDOUT o ARESIBO); asi como la gran
mayorfa de aquellos que persiguen la funcién preventiva'? para evaluar determinados
riesgos que presenten personas fisicas que entren en el territorio de un Estado miem-
bro o soliciten un visado o asilo; sin perjuicio de los desarrolladores algoritmicos pre-
vistos en los sistemas de informacién a gran escala (Anexo x), que permiten verificar
la autenticidad de los documentos pertinentes de personas fisicas o bien ayudan a las
autoridades publicas competentes a examinar las solicitudes de asilo, visado y permi-
so de residencia, asi como las reclamaciones conexas para determinar si las personas
fisicas solicitantes de asilo rednen los requisitos necesarios para su obtencién.

De este modo, la valencia de las prohibiciones y los usos admisibles parecen entrar
en neta contradiccién con la letra de los considerandos 6, 7 y 60 del Reglamento de

13. Entre otros, véase el proyecto Tresspass, Centaur, Hyperion, Solomon.
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IA de la UE, especialmente con su referencia a los valores y derechos europeos y los
principios 7us cogens de la proteccién del asilo. Bdsicamente porque, primero, desde
la excepcionalidad se reconoce que tales sistemas mayoritarios, aun teniendo un vago
soporte garantista (Romano, 2023: 240), sirven «para preservar la capacidad de las
autoridades competentes (...)» (considerando 33), pero son y pueden ser invasivos
al afectar significativamente la vida de personas migrantes que a menudo se encuen-
tran en una posicién especialmente vulnerable (considerando 30) o generar formas
de discriminacién no solo de origen racial o étnico (considerando 56). Y, segundo,
porque las prohibiciones de alguno de ellos pueden modularse o justificarse por ra-
zones de eficiencia y oportunidad como «aliviar la carga administrativa y no retrasar
la implementacién de sistemas del Anexo x». Este es un desiderdtum vacuo sobre la
exactitud, el cardcter no discriminatorio y la transparencia de los sistemas de IA uti-
lizados, que atribuye a quiénes disefian y controlan los sistemas de IA, una fiabilidad
y autocontencién técnica para garantizar el respeto de los derechos fundamentales
de las personas o grupos vulnerables afectados, sin reforzar los minimos exigibles en
caso de advertirse un impacto discriminatorio directo o indirecto.

Por dltimo, resulta contradictorio con la voluntad de impulsar «una tecnolo-
gfa centrada en el ser humano» que los sistemas de informacién ya introducidos
en el mercado o puestos en servicio segun el Anexo x (SIV, SIS, Eurodac, SES,
SEIAV o ETIAS), queden excluidos de vigilancia regulatoria segin el art. 11.1
«hasta el 31 de diciembre de 2030». Mdxime si el art. 6.3 con su referencia al
Anexo 111 apartado 7 reconoce como objetivo y razonable que las autoridades
encargadas del control fronterizo, de la migracién y del asilo, si pueden «pro-
ceder a evaluar riesgos de migracion irregular, seguridad y salud». Estas auto-
ridades encargadas de la aplicacién de la ley «deben poder utilizar sistemas de
informacién, de conformidad con el derecho de la Unién o el derecho nacional,
para identificar a una persona que, durante un control de identidad, se niegue a
ser identificada o no pueda declarar o demostrar su identidad» incluso sin una
autorizacién previa (considerando 33).

Los reversos (i)limitados del Reglamento de IA: sesgos
y riesgos asociados a la discriminacion algoritmica en
contextos migratorios

Los problemas de discriminacién asociados al disefio del algoritmo y de la
muestra de entrenamiento pueden tener su causa en cémo se definen la «variable
objetivo» y las «etiquetas de clase», asi como en cédmo se realiza el etiquetado de
los datos de entrenamiento, la recogida de los datos de entrenamiento, la selec-
cién de caracteristicas y los proxies (FRA, 2022: 50); si bien la doctrina especializada
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(Leese, 2014; Xenidis, 2020) y los principales informes no descartan una alta
probabilidad de que se produzca un trato discriminatorio como resultado de la
aplicacién de tales sistemas (EC 2020a, 2020b y 2021b). Esta irrefrenable capa-
cidad de elaboracién, evaluacién y prediccién de perfiles e indicadores de riesgo
por aproximacién, adquieren una especial consideracién cuando se pueden crear

nuevos sesgos y reforzar estereoti-
El despliegue tecnolégico de sistemas ba-  pos o prejuicios prexistentes hacia
sados en IA en el ciclo migratorio contri- grupos histéricamente marginados
buye con mayor celeridad al etiquetado  como las personas que cruzan fron-
social y algoritmico de las personas mi- teras regular o irregularmente y, en
grantes bajo el pretexto de la seguridad, general, las personas migrantes. Por
el miedo y la desconfianza. consiguiente, en este dmbito urge

entender cudles son las (im)posibili-

dades de revertir el trato discrimina-
torio y los procesos de estereotipizacién ya existentes, dados los nuevos retos que
plantea la igualdad y la resiliencia del derecho antidiscriminatorio (Bartoletti y
Xenidis, 2023; Morondo Taramundi, 2022).

a) Sesgos versus categorizaciones estereotipadas en los sistemas de 1A
aplicados en el contexto migratorio

La transformacién inteligente de las fronteras exteriores de la UE y el desplie-
gue tecnoldgico de sistemas basados en IA en el ciclo migratorio (Molnar, 2023:
309) contribuyen con mayor celeridad al etiquetado social y algoritmico' de las
personas migrantes bajo el pretexto de la seguridad, el miedo y la desconfianza.
Basta observar que tanto si un algoritmo contiene sesgos relacionados con una
caracteristica protegida, como si se omite la informacién de caracteristicas prote-
gidas como género, edad y origen étnico, no se puede garantizar totalmente que
un sistema de IA no discrimine ni que haya varios ejes de discriminacién/vul-
nerabilidad interseccional (Vantin, 2021). Al contrario, nada impide que pueda
hacerlo de forma indirecta o por aproximacién (proxies), incluso si no hay datos
sensibles para elaborar «indicadores de riesgo». Por ejemplo, el sexo puede indi-
car por aproximacidn la orientacion sexual; la ciudad de residencia puede revelar

14. Recomendacién CM/Rec(2020)1 del Comité de Ministros a los estados miembros sobre las repercu-
siones de los sistemas algoritmicos en los derechos humanos (adoptada por el Comité de Ministros
el 8 de abril de 2020 en la 13732 reunidn de los Delegados de los Ministros).
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la etnia y el color; el nivel de estudios y la ocupacién indicardn la propiedad y la
afiliacién sindical; la nacionalidad podria ser un indicador indirecto de origen
étnico o religién, etc. (Vavoula, 2021; Brouwer, 2023).

Precisamente por ello, la inocuidad de las posibles categorias de sesgos no es
una cuestién menor cuando la recogida y el tratamiento de big data perpetda
discriminaciones incluso de forma meramente informativa hacia determinados in-
dividuos o grupos en favor de otros (Bartoletti y Xenidis, 2023: 15-19). Ademds,
estas categorfas generales, si son aplicadas al ciclo migratorio (Beduschi, 2022;
Suresh y Guttag, 2021), pueden adquirir otras significaciones. Por ejemplo, de
un lado, la perpetuacién de sesgos histdricos, dada la discordancia entre el mundo
real y los valores u objetivos que se codifican y propagan en el sistema de IA; el
sesgo de representatividad, al definir y muestrear la poblacién migrante sin una
representacién adecuada ni una generalizacidn correcta para el entrenamiento y la
evaluacién del sistema de IA. De otro lado, el sesgo de medicién, al escoger y me-
dir las caracteristicas y etiquetas que se utilizardn como indicadores indirectos de
las magnitudes deseadas, pueden omitir algunos factores importantes, o introducir
un noise data relacionado con los grupos o los datos de entrada que conduzca a
resultados diferentes. Y, de igual modo, no plantean problemas menores aquellos
sesgos que se producen durante fases de construccidn, iteracién o evaluacién del
sistema de IA, como son el sesgo de agregacién cuando se combinan incorrecta-
mente poblaciones heterogéneas que deberfan tratarse por separado (migracién
econdémica «regular o irregular» y «solicitante de proteccién internacional»), o bien
el sesgo de evaluacién cuando la referencia externa no representa en igual medida
a los distintos sectores de la poblacién migrante utilizados para el entrenamiento
y la evaluacidn, o se abren al uso de pardmetros de comportamiento no adecuados
(bueno/malo o falso/verdadero, sospechoso/criminal). Todo ello, sin perjuicio de
la inevitable produccién de un sesgo de despliegue que se manifiesta cuando un
sistema de IA se utiliza o interpreta de maneras inadecuadas gracias la interopera-
bilidad de los sistemas del Anexo x con fines policiales o preventivos.

En cualquier caso, Vantin (2021: 102) recuerda que el dano de los sesgos
repercute sobre el grupo vulnerable, pero se extiende a los componentes de tal
grupo, por lo que la desventaja, dafo o prejuicio producido tendrd el efecto (por
difraccién) de consolidar o incrementar las discriminaciones estructurales o bien
generar efectos desproporcionados sobre un grupo, mds si cabe cuando se uti-
lizan sezs de datos de grandes dimensiones. De ah{ que resulte extremadamente
dificil, si no imposible, excluir la posibilidad de cualquier sesgo ni que se pueda
garantizar en las mencionadas fases no causar efectos discriminatorios o nuevas
formas de arbitrariedad, si las posibles limitaciones son delegadas a las autorida-
des responsables de disenar o implementar un algoritmo y solo estas controlan
el acceso a sus componentes técnicos esenciales.
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Un primer reflejo concreto ya estudiado de la entidad prictica de estos efectos
discriminatorios se produce, segiin Musco (2023: 45), cuando en el sistema de
informacién ETIAS, la dnica limitacién al desarrollador de algoritmos es permitir
la elaboracién de perfiles mediante la comparacién de los indicadores de riesgo
especifico con los datos del expediente de solicitud (art. 33.4). Esta posibilidad
deja margen para varias opciones de diseio no especificadas por el reglamento
que, en la prictica, afectardn a la aplicacién del algoritmo en el proceso de toma
de decisiones, dada la prerrogativa soberana de los estados miembros de decidir
quién entra en su territorio. Otro ejemplo de esta peligrosa tendencia tecnocén-
trica, o tecnosolucionista, es la discrecionalidad técnica de la Agencia eu-LISA al
considerar como «ruido» (noise data) las correlaciones y sesgos que arrojan tales
sistemas de IA si tienen acceso 0 manejan informacién a gran escala, por ejemplo,

en situaciones de entrada irregular o
Estas herramientas de IA pueden inferir, identificacién de vulnerabilidades en
orientar y determinar automdticamente frontera (Nedelcu y Soysiiren, 2022)
la designacién o serializacién de estereo- o incluso, afiadirfa, con anterioridad
tipos para diferenciar entre los miltiples a la llegada por medio del uso de
estatutos migratorios, afiadiendo el factor  «inocuos» chatbots.
de credibilidad/veracidad para etique- Ahora bien, en otro orden de co-
tarlos como buenos/malos migrantes, sas, estos sesgos y el impacto discrimi-
verdaderos/falsos solicitantes de asilo, natorio que plantean los proxie, pese
vulnerables (in)vulnerables, etc. al marco europeo de IA, trascienden

y pueden exacerbar los procesos de es-
tereotipizacion que ya permean el régimen juridico y politico de la inmigracién y el
asilo. Los estereotipos pueden responder a circunstancias o aspectos ficticos de las
personas (y ser descriptivos), o a modelos de comportamiento (y ser en este sentido
prescriptivos); en ambos casos, se establecen generalizaciones que no se detienen en
recoger las peculiaridades individuales de los sujetos, sino que van mds alld (Cook y
Cusack, 2002). La categorizacién estereotipada de la movilidad humana (en posi-
cién regular, irregular, ya sea auténtica o falsa, etc.) puede llegar a ser criminalizada
o etiquetada como una amenaza (Romano, 2023: 242) si tales herramientas de
IA pueden inferir, orientar y determinar automdticamente la designacién o seria-
lizacién de estereotipos para diferenciar entre los multiples estatutos migratorios,
afiadiendo el factor de credibilidad/veracidad para etiquetarlos como buenos/malos
migrantes, verdaderos/falsos solicitantes de asilo, vulnerables (in)vulnerables, etc.

Ast, la confianza en la fiabilidad algoritmica que se nutre del almacenamiento
centralizado, entrenamiento y procesamiento automatizado de datos personales
y biométricos pueden llegar a justificar estadisticamente la falsa conexién entre
delincuencia e inmigracién irregular para legitimar modelos punitivos, asi como
promover mayores medidas de lucha y prevencién contra el terrorismo o el tré-
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fico ilicito de personas. Esto es, el uso amplificado de la IA intensifica de facto la
vigilancia de comportamientos sospechosos o poco creibles de personas migrantes
en los mdrgenes por medio de muestras sesgadas con implicaciones graves, no
solo para las personas indocumentadas, sino también para aquellas documenta-
das que, ante la probabilidad de errores, ademds tienen dificil el acceso a la infor-
macién sobre cémo se utilizan los datos y cémo pueden rectificarlos u obtener
recursos efectivos en caso de abusos.

Al respecto, finalmente, cabe no olvidar, tal y como advierte Forti (2024:
3-4), que buena parte de los proyectos de aprendizaje automdtico o andlisis pre-
dictivos basados en IA (véase tabla 1) pueden caer dentro de los denominados
bucles de retroalimentacién (feedback loop), que se producen cuando los resul-
tados algoritmicos interpretan erréneamente la realidad e influyen en la apli-
cacién de datos de entrenamiento para actualizar y desarrollar algoritmos. Los
resultados engafiosos y los estereotipos, ademds, pueden convertirse en entradas
erréneas si se ajustan para otras rutinas de entrenamiento y solo buscan coinci-
dencias exactas sin tener en cuenta las similitudes y correlaciones entre la infor-
macién elaborada. Asi pues, el resultado puede ser discriminatorio si la decisién
adoptada basada en el sistema algoritmico conduce directa o indirectamente con
efectos desproporcionados a un trato menos favorable incluso si estd justificada
objetiva y razonablemente para el fin que se emplea (Brouwer, 2020).

Por lo tanto, para determinar el alcance real de la discriminacién algoritmica, un
algoritmo debe evaluarse siempre dentro el contexto particular y la finalidad técnica
de su uso (FRA, 2022: 24), admitiendo que, en contextos migratorios, su propdsito
persigue abiertamente predefinir las variables objetivo y las etiquetas de clase confor-
me a un marco normativo y politico que no incluye rout court la condicién migrante
como patrén histdrico de discriminacién. De ahi que la tnica forma de garantizar
estdndares de proteccién via Reglamento de IA no solo es prohibir aquella de origen
étnico o racial sino «reducir la precisién general de todas las determinaciones y am-
pliar la diversidad de informacién» (Zuiderveen Borgesius, 2018: 55-60).

b) Riesgos asociados a los sistemas de IA en el contexto migratorio:
dindmicas asimétricas de poder y de injusticia social

Si bien es cierto que desde la UE se ha realizado de forma bienintencionada un
mapeo de los riesgos de la IA sobre los derechos de las personas migrantes (EDRI,
2022; FRA, 2020), con ello no se ha frenado la capacidad de crear nuevas vulnera-
bilidades intrinsecas a este espacio arquetipico de dindmicas asimétricas de poder
y de injusticia social. Las personas migrantes vulnerables son un colectivo que
soporta la carga de los sistemas estatales de vigilancia bandptica y panéptica (Lee-
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se et al., 2022: 6-7) ahora reconvertidos en «arquitecturas carcelarias» (Molnar,
2019). No solo para conducirlos hacia formas de movilidad (negocio o turismo)
que se alientan o facilitan por su conformidad al sistema juridico-politico de en-
trada/salida, sino también para inhibir o desacelerar aquella espiral de amenazas
asociadas a la «migracién irregular», al «falso asilo» o a la criminalidad migrante
(Leese, 2014). Por tanto, segin Okzul (2023: 15), las implicaciones de la geopoli-
tica de la movilidad humana asociadas a estas herramientas de IA tienen una doble
vertiente dispar: de un lado, ayudar a las autoridades de inmigracién e incluso a
organizaciones humanitarias a planificar y asignar mejor sus recursos de antema-
no; y, de otro lado, aumentar la vigilancia de las fronteras y respaldar politicas
de contencidn, expulsién y/o exclusién que restrinjan la migracién en lugar de
facilitarla, por medio de decisiones discrecionales (Molnar, 2019: 56) en defensa
de la soberania nacional amenazada o
La puesta en marcha de proyectos expe-  para mantener los privilegios entorno
rimentales ya muestra evidencias sobre la  al conocimiento y las competencias
exposicion de las poblaciones sometidas de preconfiguracién algorftmica de
arbitrariamente a la violencia estatal por  datos (ibidem, 2023: 48 y 49).
su condicién de personas migrantes racia- Asi pues, sobre el alcance del riesgo
lizadas, mediante una creciente vigilancia en funcién de los diferentes actores
biotecnolégica/biopolitica de control se- implicados y sus objetivos, es nece-
curitario sobre la movilidad humana no  sario centrarse en el desequilibrio de
querida. posiciones de poder entre paises con
capacidad de IA o sin ella, esto es, los
llamados «Al-capable» o «Al-dependent» (Beduschi, 2021: 4), y en la precariedad
social y politica (precarity) (Butler, 2009: 2) como «forma de agresién que no es
inducida por el Estado, pero contra la que este no proporciona una proteccién
adecuada». La puesta en marcha de proyectos experimentales como los menciona-
dos de cardcter preventivo, predictivo, procedimental o informativo, ya muestra
evidencias sobre la exposicién de las poblaciones sometidas arbitrariamente a la
violencia estatal por su condicién de personas migrantes racializadas, mediante
una creciente vigilancia biotecnolégica/biopolitica de control securitario sobre la
movilidad humana no querida. Esta desigualdad y asimetria de poderes genera
conflictos de intereses si el uso de la IA recae principalmente en el sector privado
(IDEMIA; INDRA; SenseTime) que disefa y desarrolla tecnologias de IA que
utilizardn los estados, las agencias y las organizaciones internacionales en todo el
ciclo migratorio. Por tanto, estas interacciones entre los sectores publico y privado
suscitan inquietud no solo por la quiebra de la proteccién de datos y el principio
de proporcionalidad (Jasmontaite-Zaniewicz y Zomignani, 2021), sino porque
pueden tener mayor trasfondo en la produccién unilateral de la «verdad o la credi-
bilidad absoluta» sobre las personas migrantes. Por ejemplo, no podemos olvidar
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c6mo, en los procesos automatizados de toma de decisiones relacionados con la
migracién y el asilo, a menudo, los derechos de autor y de propiedad intelectual
de los creadores de sistemas de IA pueden obstaculizar la difusién de informacién
sobre la creacién de los algoritmos o el modelo de entrenamiento, lo que genera
mayor inseguridad juridica y falta de confianza sobre cémo y para qué pueden
utilizarse o no los datos recopilados y sus correlaciones derivadas.

Por ultimo, otro motivo afadido de creciente preocupacién por este mono-
polio y desequilibrio de poder a nivel macro es advertido desde los debates sobre
el «tecnocolonialismo» y el «colonialismo de datos» (Mejias y Couldry, 2019).
No en vano, la apropiacién con IA de datos y de muestras sesgadas abre la brecha
del paradigma Norte y Sur Global, no solo bajo una fachada de objetividad y
modernizacién amigable, sino porque puede facilitar nuevas formas de sobrex-
plotacidn, racismo y dominacién®, especialmente hacia mujeres, minorfas étni-
cas, personas con discapacidad y colectivos LGTBI. Estos colectivos integran a
las personas mds conocibles, experimentales, gobernables, rastreables e inteligi-
bles (Molnar, 2019) y, segtin Romano (2023: 243), ello entrana una reificacién
o degradacién del ser humano a un mero objeto. Esto es, comporta una pérdida
de su autonomia y de su dignidad humana al ser tratados como datos «medio-
fin» sin valor que se pueden filtrar, correlacionar, desechar o (re)usar sine die.

Algunas breve consideraciones

Si bien la UE se presenta como un escenario receptivo para proteger los derechos
de las personas migrantes, al considerar su vulnerabilidad como una prioridad en la
agenda europea, su trascendencia puede ser relativa, bdsicamente si se consideran los
sesgos y riesgos asociados al creciente despliegue de sistemas tecnolégicos basados
en IA en contextos de control y gestién migratoria tras la plena vigencia y aplicacién
del Reglamento de IA. De hecho, no solo hay numerosas evidencias que dudan de
su alcance prometedor, sino que en tales contextos, las mayores incertidumbres
que plantean las prohibiciones y usos admisibles de IA en comparacién con las
que resuelve, niegan toda posible interpretacién pro personae del Reglamento. No
en vano, aunque la introduccién progresiva de IA podria perseguir no solo fines

15. Comité Asesor del Consejo de Derechos Humanos de Naciones Unidas. «Promover la justicia
y la igualdad raciales desarraigando el racismo sistémico» (8 de agosto de 2023), UN Doc. A/
HRC/54/70, pérr. 7.
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punitivos sino también fines constructivos (operaciones humanitarias de salvamen-
to, el andlisis rdpido y eficaz de las solicitudes de asilo y de la informacién, o logis-
tica en procesos de acogida-integracién), la opacidad inherente al funcionamiento
algoritmico, la imposibilidad de reduccién del riesgo, el inevitable impacto discri-
minatorio de los sesgos y de los proxies (que no se mencionan) y la falta de garantias
sélidas de los derechos en juego, no colman los vacios de proteccién exigibles.

Ademds, tampoco los esfuerzos que se desprenden del Reglamento de IA
parecen orientarse a evitar la previsible difraccidn algoritmica de sesgos y este-
reotipos de la aplicacién de la IA, dado que ni tan siquiera se renuncia como
«mal menor» a minimizar las repercusiones negativas que implica excluir los
sistemas del Anexo X, especialmente para los grupos migrantes mds vulne-
rables. Ello es dificilmente salvable si los regimenes de migracién y de asilo
tienen como base categorfas migrantes estereotipadas y se asientan en el poder
soberano de atribuir/cambiar espacios de libertad versus seguridad controlada,
pero también si tales sistemas tienen el poder de responsabilizar sin atribuir
responsabilidad o agencia a las personas migrantes simplemente para man-
tener inalterada la legitimidad o el statu quo del propio sistema. Asi pues,
por medio de justificaciones objetivas, excepciones o prérrogas (i)limitadas, la
condicién migrante sigue siendo relegada a los mdrgenes de los patrones his-
téricos de discriminacién de los sistemas juridico-politicos y también ahora de
los sistemas tecnoldgicos de 1A, lo que crea escenarios migratorios y confines
fronterizos cada vez mds dist6picos.
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