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Resumen: Los que controlan el espacio infor-
mativo controlan la capacidad de la sociedad
de formarse opiniones y ejercen una influen-
cia sobre las politicas. Los disturbios en Ucra-
nia de 2014 fueron la primera sefial de alerta
ante el nuevo desafio de la desinformacion y
de la capacidad de los medios estatales rusos
de divulgar mentiras e imagenes engafiosas;
por lo que Ucrania se puede considerar un
laboratorio de pruebas en este sentido. El ob-
ietivo de la desinformacién rusa en la UE y en
Ucrania es tanfo influir en la sociedad como
desacreditar a las instituciones, sembrar dis-
cordia y generar desconfianza hacia los me-
dios de comunicacién y los gobiernos, lo que
ha contribuido a desgastar sus democracias.
Este articulo es un estudio comparativo de
buenas précticas en la UE y en Ucrania para
crear sociedades resilientes contra la desinfor-
macién y, a la vez, proteger la democracia en
el proceso de la intermediacion.

Palabras clave: desinformacién, Ucrania,
Unién Europeq, resiliencia, alfabetizacién me-
didtica, intermediacion, libertad de expresion

Abstract: Those who control the informa-
tion space control society’s ability to form
opinions and influence policies. The 2014
riots in Ukraine were the first warning sign
of the new challenge presented by disinfor-
mation and the capacity of Russian state
media to spread lies and misleading im-
ages. Ukraine can therefore be considered
a testing ground in this regard. Russian
disinformation in the EU and Ukraine seeks
both to influence society and to discredit in-
stitutions, to sow discord and to generate
distrust of the media and governments, all
of which has helped to erode their democ-
racies. This paper is a comparative study of
good practices in the EU and Ukraine for
creating societies that are resilient against
disinformation, while protecting democracy
in the intermediation process.
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Introduccion: respuestas a la desinformacion
en la UE y en Ucrania

El informe de Freedom House de 2017 sobre la manipulacién de los medios
sociales con el fin de debilitar la democracia revela que al menos 30 paises en el
mundo utilizan tdcticas de desinformacién (Kelly ez 4/, 2017). Sin embargo, y
pese a que son muchos los paises que participan en la elaboracién y la propa-
gacién de la desinformacién en los medios sociales’, la investigacién muestra
que son principalmente los servicios de informacién rusos los que dominan
el mercado de la manipulacién en linea (Bay, 2018). Segtin la Unién Europea
(UE), la desinformacién actualmente es una de las mayores amenazas para las
democracias modernas; pero afrontar este fenémeno se antoja dificil, puesto que
el fin dltimo de la Unidn es defender la democracia y, por ello, el antidoto no
puede poner en riesgo el propio proceso democrdtico (Bayer ez al., 2019). La
desinformacién politica en la red —discursos falsos concebidos y difundidos con
la intencién de fomentar el engafio, la desconfianza o la discordia— se considera
en este marco un tipo de guerra cuyo objetivo es influir en las opiniones y las
acciones de los ciudadanos de un Estado soberano y democrdtico. El término
mds usado en este sentido es el de «guerra hibrida», introducido en la jerga
occidental a partir de 2014, cuando Rusia se anexiond la peninsula de Crimea
que, tras la disolucién de la Unién Soviética, habia permanecido en Ucrania.
Por su condicién de ser el primer blanco de la desinformacién rusa de manera
sumamente agresiva —por lo que algunos la consideran como un laboratorio de
pruebas para operaciones posteriores llevadas a cabo en otros paises, como Es-
tados Unidos, por ejemplo—, Ucrania estuvo en una posicién privilegiada para
empezar a combatir este desaffo. En cambio, pese al precedente ruso y al hecho
de reconocer que la desinformacién es un problema en rdpido crecimiento en
todo el mundo, la respuesta gubernamental de la UE al fenémeno ha sido re-
lativamente lenta, dejando al descubierto y en situacién de vulnerabilidad a la
poblacién y la sociedad.

Al respecto, scudles son las posibilidades y los limites reales de accién para
hacer frente a este reto? Cualquier politica que quiera ser efectiva debe abordar
el problema en su conjunto, protegiendo a la vez los derechos de los ciudada-
nos. La crisis de los intermediarios —especialmente la que afecta a la confianza

1. Entendemos por medio social una plataforma, aplicacién o medio de comunicacién en linea en el
que pueden participar e interactuar muchos usuarios.
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en los gobiernos y las instituciones— se ha visto agravada por el impacto de la
desinformacién y el coste de hacerle frente. La adopcidn de una estrategia severa
por parte de un Gobierno —rayando en la censura— serfa considerada una opcién
antidemocrdtica y, en esencia, contraria al derecho humano de la libertad de ex-
presién. Por lo que el mayor reto al que se enfrentan tanto Ucrania como la UE,
en su intento de frenar la difusién de la desinformacién, es el de moverse por la
delgada y, en ocasiones, invisible linea que separa la proteccién de la ciudadania
de la censura.

La UE define la desinformacién como «una informacién demostrablemente
falsa o engafiosa creada, presentada y divulgada para obtener beneficios econd-
micos o engafiar intencionadamente a la poblacién. Puede tener consecuencias
de gran envergadura, generar danos publicos, ser una amenaza para la elabo-
racién de politicas y para los proce-
sos democrdticos de toma de deci-
siones e incluso poner en riesgo la
proteccién de la salud, la seguridad
y el entorno de los ciudadanos de

La UE define la desinformacién como
«una informacién  demostrablemente
falsa o engaiiosa creada, presentada y
divulgada para obtener beneficios eco-

la Unién» (European Commission,
2018a). A la hora de definir —aun-
que sea de manera poco precisa— el
concepto de desinformacién, en ge-
neral los estados eluden la cuestién
de la supresién de la libertad de ex-

némicos o engaiiar intencionadamente a
la poblacién. Puede tener consecuencias
de gran envergadura, generar dafios
publicos, ser una amenaza para la ela-
boracién de politicas y para los procesos
democrdticos de toma de decisiones».

presién. De manera que, ;considera

un Estado la desinformacién como parte de la libertad de expresién? ;Tiene
derecho un ciudadano a difundir informacién falsa —a sabiendas o sin saberlo—
ampardndose en la libertad de expresién? ;Se aborda el tema de la propaganda
patridtica en estas politicas?

En una resolucién de 2015, el Tribunal de Justicia de la UE declaré que la
propaganda politica en un contexto de conflicto no estd avalada por las leyes
de libertad de expresién. Con este fallo, el tribunal desestimé la denuncia
presentada por un periodista ruso, director de la agencia de noticias oficial
del Kremlin, contra las restricciones que le impuso la Unién Europea en el
marco de las sanciones a determinados actores rusos por la guerra de Ucrania.
El Consejo habia argumentado, en la causa, que «el criterio objeto de debate
se aplica a las actividades de propaganda o desinformacién que proporcionan
apoyo activo al Gobierno ruso para desestabilizar a Ucrania y que dicho cri-
terio no va en contra de la libertad de expresién» (Murrock ez al., 2018). El
tribunal consideré que, en este contexto, las medidas adoptadas habfan sido
«justificadas» y «proporcionadas».

Revista CIDOB d'Afers Internacionals, n.2 124, p. 73-98. Abril 2020
ISSN:1133-6595 — EISSN:2013-035X — WWW.C\'dOb.Org

75



Salvaguardar el espacio informativo: las politicas de la UE y Ucrania ante la desinformacién

Por su parte, el Gobierno de Ucrania ha ido evolucionando en la manera de
abordar la desinformacién y la libertad de expresién, a menudo con criticas fero-
ces de los defensores de los derechos humanos. En enero de 2020, el Ministerio
de Cultura, Juventud y Deporte ucraniano presenté un nuevo proyecto de ley
sobre desinformacién «para garantizar la seguridad de la informacién nacional
y el derecho a acceder a informacién fiable», que provocé las criticas de orga-
nizaciones periodisticas y de la Misién de Naciones Unidas por los Derechos
Humanos en Ucrania, por considerar que se restringfa la libertad de los medios
de comunicacién (Desir, 2020). La Organizacién para la Seguridad y la Coope-
racién en Europa (OSCE) también condené dicha propuesta, ya que suponia
una violacién de los derechos de libertad de expresién y de prensa (ibidem). A
pesar de las garantias ofrecidas por el jefe de gabinete del presidente, Volodimir
Zelensky, de que ninguna ley violard los preceptos de las libertades de expresién
y de prensa, periodistas y analistas ucranianos han denunciado con dureza esta
legislacién que parece otorgar al Estado la condicién de drbitro de la verdad
(Tomilenko, 2020). Ello es el reflejo de la lucha existente por detener el flujo
y los efectos de la desinformacién a través de regulaciones ampliadas, asi como
de los intentos por encontrar un equilibrio entre la intervencién excesiva y la
insuficiente.

Los efectos de la desinformacién en los procesos electorales de los sistemas
democrdticos son bastante profundos, tal como se ha visto en elecciones recien-
tes tanto en Europa como en Ucrania. Sin embargo, cualquier politica existente
o proyecto para combatir la desinformacién debe abordar las diferentes impli-
caciones e impactos de esta segtin proceda del propio Estado o del exterior. Las
politicas para abordar la desinformacién deben incluir métodos que permitan
diferenciar entre detener la propagacién de la influencia extranjera y las campa-
fias locales difundidas por los partidos politicos para desacreditar a los oposito-
res, sin influencia exterior. Esta observacidn se efectué durante las elecciones al
Parlamento Europeo de 2019. Si bien se constaté una menor influencia externa
y un aumento de la desinformacién local, la misma Eurocdmara aseguraba en
octubre de 2019 que «las campanas de desinformacién de Rusia constituyen la
fuente principal de la desinformacién que se origina en Europa», lo que sefiala
la necesidad de tomar decisiones mds rdpidas sobre dicho asunto (European
Parliament, 2019).

En este contexto, este articulo aborda como estudio de caso comparativo
los distintos enfoques y politicas llevados a cabo en la UE y en Ucrania para
hacer frente al problema de la desinformacién, especialmente en las platafor-
mas digitales: observindose una falta de respuesta unitaria, en el primer caso, y
una fuerte intermediacién del Gobierno ucraniano en el segundo. Asi, tras un
apartado tedrico y conceptual para enmarcar los fenémenos de la propaganda,
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la desinformacidn y la injerencia electoral, el estudio compara la estructura de
las politicas en la UE y en Ucrania y sus efectos sobre la sociedad, a partir del
examen de encuestas de opinién publica y un andlisis comparado de los textos y
los conceptos utilizados en la redaccién de las distintas medidas adoptadas, para
determinar si unas son mds exitosas que otras. Esta comparativa es pertinente
para valorar si el éxito en un pafs es exportable a otro, en un momento en el
que los diferentes estados empiezan a formular leyes, politicas y regulaciones al
respecto. Para facilitar la comprensién del fenémeno, se presentan al final unas
consideraciones tedrico-empiricas sobre el concepto de resiliencia sostenible y
su aplicacién prictica en las sociedades que sufren lo que aqui se llama «guerra
hibrida» de la desinformacién.

Propaganda e injerencia electoral: un desafio
para la democracia

Tras la devastacién de la Primera Guerra Mundial, el psic6logo estadouniden-
se Raymond Dodge (1920) definié la propaganda como el «arte de construir la
mente del otro, de ganar adeptos a unos principios, de obtener apoyos para una
opinién o un curso de accién». Sobre esta base, ;dénde estd la linea que separa
la promocién por parte del Gobierno de su propia imagen y la de su deber de
garantizar que los ciudadanos tengan acceso a informacion rigurosa y veraz y de
asegurar unas elecciones libres y justas? ;Puede un Gobierno filtrar falsedades,
propaganda y desinformacidn y, al mismo tiempo, acatar los pilares que definen
la democracia? En la llamada era de la posverdad, estos son asuntos con los que
tienen que lidiar diariamente los estados y los érganos politicos.

La difusién de desinformacién, propaganda y bulos procedentes de fuen-
tes externas a través de campafias orquestadas por gobiernos extranjeros no
es un fendmeno nuevo (Froehlich, 2017). El andlisis de la investigacién so-
bre la propaganda rusa del siglo xx todavia es increiblemente relevante y
vélido, puesto que las tdcticas y los mensajes apenas han cambiado, aunque
su velocidad de transmisién a través de canales de medios sociales ha aumen-
tado (Cooke, 2017). Esta forma turbia y ambigua de infiltrarse en la socie-
dad es conocida con muchos nombres, entre ellos, «guerra hibrida», «guerra
de nueva generacién», «guerra de la informacién» o «guerra irregular». Esta
falta de unificacién de la definicién y la terminologfa complica el asunto,
pero fomenta la compartimentacién entre los sectores militar, gubernamental y
la ciudadania, que pueden usar términos diferentes segtin sea el caso. La guerra
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hibrida, como se menciona en este estudio, puede definirse como «una for-
ma de guerra que incluye una combinacién de métodos: convencionales y
no convencionales, militares y no militares, acciones abiertas y encubiertas
incluyendo la guerra cibernética e informativa, con el objetivo de crear con-
fusién y ambigiiedad sobre la naturaleza, el origen y el objetivo de dichas
acciones» (Andersson, 2015).

Eileen Donahue (2017), exembajadora de los Estados Unidos para el
Consejo de Derechos Humanos de las Naciones Unidas, al abordar el asunto
de las amenazas existenciales digitales para las democracias afirmé que, con
el fin de que una democracia perdure, se debe proteger la calidad del discur-
so. Segtin sus palabras, las plataformas de los medios sociales se han conver-
tido en un tipo de dgora publica para la discusién y el intercambio de ideas,
pero los algoritmos que filtran el flujo de informacién al alcance afectan el
modo en que un usuario se forma opiniones sobre asuntos cruciales, entre
ellos la politica. Asi, el papel de las plataformas de los medios sociales en una
democracia transparente y libre no puede pasarse por alto, puesto que las or-
ganizaciones tienen una responsabilidad hacia la sociedad y sus usuarios. Sin
embargo, pricticamente nada sirve de guia a los medios sociales para asumir
esta responsabilidad, por lo que se han creado regulaciones gubernamentales
para intentar obligarlos a ello.

El quid de la cuestién es cémo definir el dafio, en el contexto de la des-
informacién de los medios sociales, asunto que hay que abordar antes de
que cualquier pais o entidad pueda avanzar en este debate. También habria
que mencionar que lo que constituye el dafo no es principalmente una
definicién politica, sino a menudo cultural. En el 4mbito comunitario, por
ejemplo, hay tantas culturas diversas como definiciones diferentes de lo que
serfa el dafo social. Muestra de ello serfa la de aquellos estados miembros
que defienden los valores liberales de la libertad de expresién pero que, a
la vez, prohiben declaraciones que niegan el Holocausto. O la del Tribunal
Europeo de Derechos Humanos que, sin definir lo que considera el discurso
del odio, insta a los gobiernos a que emprendan las medidas apropiadas para
combatirlo (Council of Europe, Committee of Ministers, 1997). En referen-
cia a Ucrania, el Ministerio de Politica de Informacién tiene encomendadas
las tareas de proteger la libertad de expresién y de combatir las campafias de
desinformacién; sin embargo, pretender que fueran las propias plataformas
de medios sociales las que se encargasen de regularse ellas mismas resulté
ser sumamente complejo, teniendo en cuenta que estas mismas plataformas
—como fue el caso concreto de Facebook— no tenfan a nadie responsable de
monitorizar especificamente la situacién en este pafs. Asf pues, fue la socie-
dad civil la que se implicé a través de una colaboracién abierta con el fin de
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identificar y desmentir la informacién no veraz (Jankowicz, 2019). Por lo
tanto, si el reto se ha vuelto mds complejo, también deberfa serlo la capacidad
de la sociedad de hacerle frente. Con el aumento tanto del acceso como de la
difusién de la informacién a través de los medios digitales, la sociedad debe
tener mayor capacidad de procesar esta informacién a medida que va creciendo
en volumen.

Los estados que en este momento formulan sus propias politicas de inter-
mediacién ya llegan tarde, en gran medida debido a la falta de reconocimiento
del problema por parte de los gobiernos. Con la excepcién de Ucrania, muchos
estados que ahora se consideran el objetivo de campafias de desinformacién han
tardado demasiado en reconocer sus efectos y su impacto (Flore ez al., 2019).
El asunto es complejo. Parte del objetivo de la desinformacién lanzada por ac-
tores malintencionados es disminuir
la confianza en las mismas institu- Parte del objetivo de la desinformacién
ciones que ahora pretenden gober- lanzada por actores malintencionados es
nar y regular el flujo y el acceso ala  disminuir la confianza en las mismas ins-
informacién. Entonces, ;cémo se fituciones que ahora pretenden gobernar
puede esperar que una sociedad, que y regular el flujo y el acceso a la informa-
ya se muestra potencialmente escép-  cién. ;Cémo se puede esperar que una
tica respecto a su Gobierno, acepte  sociedad, que ya se muestra potencial-
acciones reforzadas que regulen el mente escéptica respecto a su Gobierno,
flujo de la informacién o, potencial- acepte acciones reforzadas que regulen
mente, que silencien las voces de los el flujo de la informacién?
gobiernos que se considera que di-
funden falsedades?

En el caso de la UE, el 83% de los ciudadanos (European Commission,
2018a) opina que los bulos suponen una amenaza para la democracia. En
2018, una investigacién del Pew Research Center encontré que mds del 50%
de los jévenes europeos prefieren informarse en plataformas de medios socia-
les, lo que les expone a las noticias seleccionadas algoritmicamente, las bur-
bujas informativas y las limitaciones del sesgo de confirmacién (Silver, 2018).
Para abordar la desinformacién, la UE ha aumentado la financiacién en cinco
millones de euros y ha aprobado modificaciones politicas con el fin de con-
templar los cambios en el consumo de noticias y crear una mayor conciencia
y comprensién global del alcance del problema (Vandystadt, 2019; Polyakova
y Fried, 2019). Sin embargo, las soluciones tecnoldgicas de supresién o elimi-
nacién de desinformacién por si solas, como el sistema de alerta rdpida de la
UE para las campanas de desinformacidn, o las peticiones para crear interme-
diarios digitales y tecnolégicos estatales de regulacién, no pueden resolver este
fenémeno por completo (Ignatidou, 2019).
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Puesto que actores que reciben el apoyo gubernamental y actores no estata-
les buscan explotar los puntos débiles de la sociedad, gran parte de la solucién
pasa entonces por aumentar la confianza publica hacia las instituciones, reforzar
la sociedad como conjunto y formar a la poblacién para ser menos susceptible a
la propaganda y a la desinformacién (Bayer ez al.,, 2019). Independientemente de
si el actor es doméstico o extranjero, la tdctica de identificar fisuras en la sociedad
y ensancharlas mds para beneficio personal o politico se ha visto recientemente
en el Brexit (desinformacién sobre los inmigrantes y otros discursos racistas) di-
fundida por cuentas que Twitter ha identificado como controladas por intereses
rusos (Flore et al., 2019). Ejemplos similares de contenidos decisivos pueden
verse en Italia, donde el 90% del contenido antiinmigracién de 2017 difundido
por esta red en italiano procedia de Sputnik Italia'y Russia Today, ambos medios
de comunicacién del Gobierno ruso (Alandete, 2018).

En definitiva, el objetivo general de la lucha contra la desinformacién no de-
berfa ser tanto lanzar contracampanas o responder de modo similar, sino dotar
a la sociedad de las herramientas necesarias para ser resiliente contra la desinfor-
macion.

La UE y el triangulo formado entre gobiernos,
plataformas y usuarios

;Son democrdticas la censura y la limitacién de la exposicién a la informa-
cién, ya sea veridica o no? ;Tienen derecho los gobiernos a limitar el acceso de
sus ciudadanos a cualquier tipo de informacién? Al tomar medidas protectoras,
¢no estdn silenciando las voces discordantes para dejar lugar a un tnico discur-
so seleccionado? ;Podria el hecho de proporcionar estos poderes al Gobierno
sentar un precedente al abrir la puerta a controles ampliados en el futuro, que
potencialmente podrian acabar llevando, en el caso mds extremo, a un escenario
orwelliano? ;No es el acceso libre y abierto a la informacién la piedra angular de
la democracia?

Ante estos dilemas, la UE ha propuesto una politica de autorregulacién
que abarca tanto la proteccién de la democracia como el acceso a una infor-
macién rigurosa, como se puede apreciar en el Plan de Accién contra la Des-
informacién de la Comisién Europea de 2018, donde se afirma ademds que
la libertad de expresién es un valor fundamental consagrado en la Carta de
los Derechos Fundamentales de la UE y en las constituciones de los estados
miembros (European Commission, 2018b). Asimismo, la Comisién tiene
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previsto tomar una decisién a finales de 2020 acerca de si la desinformacién
se incluird en regulaciones especificas, mds estrictas, o si quedard englobada
en la futura Ley de Servicios Digitales, concebida para acabar con el conteni-
do ilegal e instar a las plataformas en linea a ser mds transparentes con el uso
de los datos personales. Con esta ley se quiere avanzar hacia una economia
digital mds regulada y otorgar mds responsabilidad a las plataformas en linea
para reformar las politicas sobre contenidos. Hasta ahora, la aproximacién
de la UE en este campo se mueve en la considerada estrategia blanda de
la autorregulacién, cuyo cumplimiento todavia es voluntario para platafor-
mas e individuos. Mientras tanto, la legislacién existente, especificamente el
Reglamento General de Proteccién de Datos (RGPD), aprobado en 2018,
involuntariamente ya dificulta las campafas de desinformacién, puesto que
se restringe el uso de la informa-

cién personal y demogréfica, y los La UE ha identificado que la estructura
actores malintencionados pueden mds robusta para el cambio y la resilien-
hallar mds dificultades a la hora cia contra la informacién falsa es crear
fijar como objetivo grupos especi-  una especie de trigngulo entre los gobier-
ficos o poblaciones vulnerables, ya nos, la poblacién civil y el sector privado,
sea por edad, ubicacién o intereses. tal como se pone de manifiesto en el Plan
Igualmente, el RGPD dificulta que de Accién contra la Desinformacioén.

los promotores de la desinforma-

cién puedan rastrear la difusién y el impacto de su accién, por lo que sin la
capacidad de separar y dividir a los grupos y sembrar la discordia centrada
y dirigida, estas campafias son automdticamente menos efectivas que antes
(Kornbluh, 2018).

En este contexto, la UE ha identificado que la estructura mds robusta para
el cambio y la resiliencia contra la informacién falsa es crear una especie de
tridngulo entre los gobiernos, la poblacién civil y el sector privado, tal como
se pone de manifiesto en el Plan de Accién contra la Desinformacién. La
coordinacién de estos tres actores facilita que la respuesta pueda llevarse a
cabo de manera mds efectiva y todos los componentes de la sociedad puedan
avanzar juntos. Es un paso imprescindible para hacer frente a uno de los
principales problemas a los que se enfrentan los consumidores de noticias
en medios sociales: los sesgos algoritmicos y las burbujas informativas que se
crean. Es decir, a medida que el usuario interactia con determinadas noticias,
fuentes o temas, o hace clic en un «me gusta», se va creando un filtro que lo
realimentard con mds de lo mismo. Con el objetivo lucrativo de conseguir
que el usuario permanezca conectado el mayor tiempo posible, la plataforma
puede filtrar fuentes de noticias diversas o alternativas y proporcionar solo la
informacién que gusta o que genera adhesién.
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Entre otras medidas para combatir la desinformacién, en 2015 se creé la East
StratCom Task Force (Equipo de Estrategia de Comunicacién para el Este), una
unidad de comunicacién estratégica especifica del Servicio Europeo de Accién
Exterior para la desinformacién originada mayoritariamente en Rusia, la cual
incluye tres pilares de accién: i) comunicacién efectiva y promocién de las poli-
ticas comunitarias hacia los paises vecinos del Este; ii) fortalecimiento del entor-
no medidtico general en los paises vecinos del Este y en los estados miembros,
incluyendo apoyo para la libertad de prensa y fortalecimiento de los medios
independientes, y iii) mayor capacidad de la Unién para prever, abordar y res-
ponder a las acciones de desinformacién lanzadas por Rusia. Como escisién de
las actividades del equipo inicial, en 2015 y en 2017, se establecieron también
dos equipos, uno para los Balcanes Occidentales y otro para el Sur, el cual tiene
como objetivo monitorizar los paises de Oriente Medio, la regién del Golfo y el
Norte de Africa (European Commission, 2018b).

Detectar, exponer y desmentir es una parte esencial del cometido de la East
StratCom Task Force. Sin embargo, el sistema de intentar frenar una avalancha
coordinada de desinformacién en distintos paises a través de contrarrestar cada
afirmacién una por una, a menudo con una respuesta rezagada por parte de los
gobiernos o por medio de webs de desmentidos o de verificacién de informa-
cién, se ha demostrado totalmente insuficiente (Chan ez 4/, 2017). No solo es
exasperantemente lento, sino que nunca pondr4 al Gobierno o a la sociedad por
delante de la influencia malintencionada por lo que respecta a la resiliencia, ni
hard avanzar a la sociedad en cuanto a pensamiento critico o disminucién del
control gubernamental de los hilos de informacién. En este sentido, los estudios
sobre ciberpsicologfa han explorado los limites del desmentido y han concluido
que la exposicién a informacién desmentida podria suponer el descrédito de la
fuente o el medio social, pero no de la propia noticia o informacién (Jang ez al.,
2019). El andlisis del sentimiento sobre los comentarios posteriores al desmen-
tido ha demostrado que ello es ampliamente negativo (Zollo ez al., 2017). Al
examinar el fenémeno de la cdmara de resonancia, vemos que el sesgo de con-
firmacién, como se explicard en la dltima seccién, a menudo lleva a la creacién
de estas cdmaras y a los filtros burbuja, un término acufiado por Eli Pariser, para
referirse al hecho de que a los usuarios de los medios sociales solo se les presenta
informacién que refuerza sus opiniones preexistentes (Colleoni ez al., 2014).
Dentro de estas cdmaras de resonancia se generan opiniones mds extremistas y
aumenta la polarizacién (Barbera, 2015). Con todo, cabe hacer una distincién
importante entre las cdmaras de resonancia de los medios sociales y los filtros
burbuja. Aunque ambos conceptos implican que los usuarios de medios sociales
solo estdn expuestos a informacién que confirma sus creencias, los filtros burbu-
ja surgen de algoritmos basados en el comportamiento previo del usuario, mien-
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tras que la cdmara de resonancia es un término usado para referirse al concepto
en su conjunto. Es decir, esta forma de divulgacién de la informacién basada en
la tecnologfa contribuye directamente a la creacién de estas cimaras de resonan-
cia (Flaxman et al., 2016).

Para hacerle frente, las plataformas de medios sociales y los gobiernos han
intentado un abanico de enfoques con éxito dispar. Prohibir el acceso de deter-
minados usuarios a los medios sociales, borrar entradas y tuits retroactivamente
y eliminar los hilos de medios sociales sin supervisién no son solo remedios len-
tos y puramente temporales, sino que constituyen una amenaza para los estados
democrdticos en su conjunto, puesto que, aplicados de manera indiscriminada
y sin procesos especificos, pueden filtrar las voces discordantes. En este sentido,
el mayor reto en la lucha contra la desinformacién no es solo combatirla, sino
medir cdmo se transmite la informacidn a través de las fronteras digitales y, lo
mds importante, qué impacto tiene sobre la sociedad. Al fin y al cabo, ;destinarfa
un Estado recursos a contrarrestar un hilo si no tiene un efecto tangible sobre
la sociedad? No obstante, estas mediciones son muy complicadas de realizar y
hasta ahora se han limitado exclusivamente a un grupo selecto de cientificos de
datos, sin resultados concluyentes (Grinberg ez al., 2019). Uno de los aspectos
mds complejos a considerar es la importancia del uso de la amplificacién artifi-
cial con automatizacién o bots; es decir, si un tuit con desinformacién divisiva
recibe «me gusta(s)» o es compartido mayoritariamente por cuentas automatiza-
das mediante bots y no por personas reales. Al respecto, la teorfa estratégica y la
comunicacién que Rusia ha dirigido hacia Ucrania y los paises miembros de la
UE son relativamente poco creativas y sumamente dependientes de las teorfas y
las medidas activas ain de la época soviética. De hecho, Rusia précticamente ni
siquiera intenta ocultar el origen de la desinformacién que difunde (Snegovaya,
2015). El quid de la cuestién aqui, mds que de naturaleza exclusivamente tec-
noldgica, es también psicolégica, como se abordard mds adelante. Respecto a la
primera, la solucién rédpida de eliminar cuentas de bots que difunden informa-
cién falsa es una batalla sin fin, puesto que es fdcil crear nuevos bots, mientras
que, en referencia a la segunda, empoderar a la sociedad para que sea resiliente
ante la desinformacién es el verdadero camino para explorar (Anderson, 2017).
Ademds, dada la combinacién de actores falsos (bots) y de cuentas auténticas
auspiciadas por partidos politicos o ciudadanos implicados, a menudo se antoja
dificil discernir el origen y la reproduccién de mensajes en los medios sociales.
De ahi que cuando las plataformas intentan borrar las cuentas falsas y prohibir
los bots, el hecho de que un usuario auténtico utilice patrones similares puede
llevar a acciones indebidas y controvertidas que pueden silenciar voces discor-
dantes (Leetaru, 2019).
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Ucrania, politicas para generar resiliencia

Freedom House (Kelly ez 4/, 2013), en su informe titulado «Freedom on
the Net, calificé en 2013 a Ucrania de pais «libre» basindose en una escala
que iba de «no libre» a «parcialmente libre» y «libre». Sin embargo, en el in-
forme del afo siguiente, en 2014, la puntuacién descendié a «parcialmente
libre», probablemente a consecuencia de las protestas de Maiddn, en que mds
de 150 periodistas fueron golpeados, detenidos o secuestrados, perdiendo to-
davia mds puntos en 2018 debido, en gran parte, a las acciones del Gobierno
para cerrar pdginas web, detener usuarios de medios sociales y legislar para
bloquear informacién sin una orden judicial (Presidential Decree, 2018). En
este sentido, desde 2014 Ucrania ha intentado promulgar y ejecutar politicas®
para crear una sociedad inmune a la influencia malintencionada del exterior
que viene a través de la desinformacién en los medios sociales. Puesto que el
fin de la difusién de este tipo de desinformacién no es simplemente influir en
la sociedad para que piense de un modo u otro, sino sembrar la confusién y
disminuir la confianza en las instituciones, el entonces presidente ucraniano,
Petro Poroshenko, emprendié una accién decisiva y firmé una orden ejecuti-
va que prohibia los medios sociales rusos, el software y los recursos digitales
originados en Rusia.

Una de las medidas rdpidas mds efectivas tomadas por el Gobierno ucra-
niano desde 2017 ha sido sancionar a las entidades legales digitales contro-
ladas por Rusia, incluyendo canales de medios sociales y de noticias como
Yandex, Mail.RU Ukraine, VKontakte y Odnoklassniki. Ello fue tan efecti-
vo que el nimero de usuarios del popular canal VKontakte se desplomé de
nueve millones a 300.000 usuarios activos en Ucrania, segtin informes del
Ministerio de Politica de Informacién analizados por Prism (Maksak ez al.,
2018). Sin embargo, esta accién no es infalible, puesto que el uso de la red
privada virtual (VPN) pricticamente siempre permitird a los usuarios seguir
accediendo a las pdginas webs extranjeras de su eleccién, independientemente
de las sanciones.

Por lo que respecta a la privacidad en el espacio informativo en linea, desde
2010 Ucrania cuenta con legislacién sobre proteccién de datos a través de su
Ley de Proteccién de Datos Personales®. Aunque el entorno juridico de Ucrania

2. Ley de Ucrania n.° 1317 y n.° 3359 y las sanciones contra Rusia que bloquean las plataformas de
medios sociales originarias de alli.
3. Ley de Ucrania de 01.06.2010, n.c 2297 «Sobre la proteccidn de datos personales».
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no se corresponde totalmente con el de la UE, este pais es un potencial candi-
dato a entrar en ella y trabaja para conseguir estar mds en consonancia con los
estdndares y las regulaciones de la Unién. Sin embargo, puesto que el alcance del
RGPD fue considerado excesivo para que las empresas mds pequenas lo pudie-
ran cumplir, algunas optaron por no estar accesibles para los visitantes de la UE
y bloquearon contenido.

Poco tiempo después de la anexién de Crimea en 2014 por parte de Ru-
sia, el Consejo de Seguridad Nacional y Defensa de Ucrania tomé medidas
para mejorar la politica sobre desinformacién y seguridad informativa del pais
y el Gobierno redactd varias leyes para combatir la influencia malintencio-
nada y las operaciones de informacién extranjeras’. Ucrania tomé una linea
dura de intermediacién prohibiendo determinados canales de televisién ex-
tranjeros, especialmente de origen
y titularidad rusa, y creé regimenes Desde 2014 Ucrania ha intentado pro-
de proteccién para los periodistas. mulgar y ejecutar politicas para crear una
Como en las regiones de Crimea y  sociedad inmune a la influencia malinten-
el Dombds aquellos eran prdctica- cionada del exterior que viene a través de
mente los tnicos canales accesibles, la desinformacién en los medios sociales.

a mediados de febrero de 2020, se

lanzé un nuevo canal ucraniano disefiado especificamente para la regién de
Dombds —en un esfuerzo por cubrir el 80% del territorio ocupado—y se pla-
nea ampliar la emisién a Crimea (Talant, 2020). Como consecuencia de estas
politicas, se mejoré la transparencia respecto de la propiedad de los medios,
asf como el acceso a la informacidén estatal. En esta linea, en 2015 se habia
adoptado la Ley de Transparencia respecto de la Propiedad de los Medios para
llevar a la prdctica un marco que fuera viable y que el resto de Europa pudiera
copiar (Fedorchuk, 2016); sin embargo, su implementacién ha sido a menudo
precaria y poco eficaz.

Una de las claves para hacer que la sociedad sea resiliente es identificar prime-
ro sus objetivos mds vulnerables. En el caso de Ucrania, el Instituto Internacio-
nal de Sociologia de Kiev establecid el indice de eficiencia de la propaganda rusa
en 2015, cuyos resultados mostraron que los ciudadanos mayores de 70 afos
eran mds vulnerables a la propaganda rusa que el resto de la poblacién; que los
mds resilientes se encontraban en las regiones occidentales y centrales; y que el
nivel educativo no parecia desempefiar ningin papel en la resiliencia de la socie-

4. La Estrategia para el Desarrollo del Espacio Informativo en Ucrania, la Doctrina de Seguridad
Informativa y la Estrategia para la Ciberseguridad en Ucrania.
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dad hacia la desinformacidn, puesto que en la escuela no se ensefian habilidades
relacionadas con la alfabetizacién medidtica (Grushetsky ez al., 2018). Por otra
parte, la pdgina web de verificacién de informacién StopFake, creada por profe-
sores y estudiantes ucranianos en 2014 para combatir la propaganda, las noticias
falsas y la desinformacién, hallé que el 58,4% de los ciudadanos entrevistados
afirmaron no requerir habilidades adicionales para detectar la desinformacién.
Los creadores de este indice del Instituto Internacional de Sociologia recomen-
daron que, ademds de las acciones que ya se estaban realizando en el pais, debe-
rfan llevarse a cabo esfuerzos mds importantes para combatir la propaganda en
las regiones de Odesa y Jdrkiv (KIIS, 2015).

El Ministerio de Politica de Informacién cred, en este sentido, cuatro li-
neas estratégicas, a saber: 1) desarrollo del espacio informativo en Ucrania;
2) desarrollo del sistema publico de estrategia comunicativa; 3) reintegracion
de la informacién en la Crimea anexionada y los territorios temporalmente
no controlados de las regiones de Lugansk y Donetsk, asi como de personas
desplazadas internamente, y 4) popularizacién de Ucrania y sus valores en
el mundo. Pero un problema al que se enfrentan Gobierno y organizaciones
civiles de Ucrania es una serie de intentos inconexos y descoordinados de
acciones y politicas llevadas a cabo para combatir la desinformacién (Maksak
et al., 2018).

Debido al aumento de los ciberataques agresivos que se produjeron en 2016
y 2017, el presidente de Ucrania promulgé, primero, una Estrategia de Ciber-
seguridad Nacional y, posteriormente, se aprobé la Ley de Ciberseguridad de
Ucrania. Tras la adopcién de la nueva Doctrina para la Seguridad Informativa,
los intereses nacionales ucranianos en la esfera informativa se definieron de ma-
nera concreta. Sin embargo, expertos ucranianos (ibidem) han observado que,
hasta ahora, ni la creacién de la doctrina ni el marco han llevado a una efecti-
vidad medible de la implementacién de la politica de seguridad informativa.
Asimismo, también sefialan que no se ha realizado ninguna auditorfa de fun-
ciones, con lo que a menudo estas se solapan, por lo que hay lagunas que no se
han cubierto debido a este solapamiento. La doctrina actual no cuenta con la
participacién de otras autoridades que hagan cumplir, evalden y promulguen
una politica que fomente la interaccién entre los ministerios y las organizaciones
gubernamentales (ibidem).

Actualmente, los dos puntos principales del Ministerio de Politica de In-
formacién respecto a la libertad de informacién son: 1) la proteccién de los
derechos de los ciudadanos de recoger, almacenar, usar y divulgar la informa-
cién por todo el pafs, y 2) la promocién de la independencia de los medios de
comunicacién de masas, la proteccién de los derechos de los periodistas y de los
consumidores de informacién.
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Consideraciones sociales para la resiliencia
sostenible

La Comisién Europea, en la comunicacién «Enfoque estratégico para la re-
siliencia en la accién exterior de la UE» de 2017, define la resiliencia como «la
adaptabilidad de los estados, las sociedades, las comunidades y los individuos a
las presiones politicas, econémicas, medioambientales, demogréficas o sociales»
y exhorta a «incrementar la resiliencia ciudadana a la desinformacién hostil»
difundida en varios formatos de medios, incluyendo televisién, radio, medios
digitales e impresos y medios sociales, para influir en las decisiones politicas y
econdmicas. Para ello, la Comisién considera fundamental sensibilizar a la po-
blacién, a través del «apoyo a la pluralidad medidtica y la comunicacién positiva
basada en hechos comprobables» (European Commission, 2017).

Una politica mds sostenible para combatir la desinformacién generalizada
y focalizada, asi como para promover la resiliencia social de manera sosteni-
da, serfa hacer frente al aluvién continuado de desinformacién con un flujo
continuo de contranarrativas y transmitir mensajes proactivos para asegurar
el flujo transparente de informacién entre la sociedad, desde el Gobierno
hasta cada ciudadano. Sin embargo, el enfoque mds sostenible a largo pla-
zo serfa disminuir la aceptacién de la desinformacién o las falsedades por
parte de la sociedad a través del desarrollo de la educacién en alfabetizacién
digital, asi como la promocién de un mejor conocimiento de las fuentes de
informacién por medio de la transparencia.

Hay que tener en cuenta que las técnicas usadas para difundir y elaborar
la desinformacién evolucionan, y lo seguirdn haciendo. Ya se ha producido,
por e;emplo la i irrupcién de los deepfake, montajes que usan el aprendlzaje
automdtico para sustituir la imagen de una persona con la de otra o imdge-
nes manipuladas para distorsionar hechos reales. Si la inteligencia artificial
es la préxima frontera de la desinformacién, no es légico asumir que el mero
hecho de prohibir medios sociales y nuevas plataformas de determinadas
regiones del mundo serd suficiente para solventar el problema de la expo-
sicién de un pais. En cambio, aumentar el uso y la prevalencia de equipos
de la sociedad civil que trabajan para desvelar la desinformacién —como las
organizaciones de verificadores o fact-checkers—, combatir la propaganda y
mantener informada a la poblacién sobre la actualidad ayudaria, y serfa tam-
bién una manera vélida de usar las habilidades que ya circulan en la sociedad
y aplicarlas al contexto de las politicas gubernamentales para combatir la
desinformacidn. Sin embargo, si va a haber una marea continua de desinfor-
macidén creada por medios artificiales, la estrategia de depender de equipos

Revista CIDOB d'Afers Internacionals, n.2 124, p. 73-98. Abril 2020
ISSN:1133-6595 — EISSN:2013-035X — WWW.C\'dOb.Org

87



Salvaguardar el espacio informativo: las politicas de la UE y Ucrania ante la desinformacién

de personas de la sociedad civil no profesionales capaces de contrarrestar
adecuadamente esta amenaza, sacando a la luz las falsedades una por una, no
serd suficiente para hacer frente a la sofisticada capacidad de penetracién de
este nuevo estadio de falsedades.

Por otro lado, aunque el énfasis en el pensamiento critico y la alfabetiza-
cién medidtica ha demostrado tener éxito entre los escolares, por regla gene-
ral a este sector no pertenecen los miembros de la sociedad mds vulnerables
a la desinformacién ni los que mds se hacen oir. Entonces, ;cémo llegar a
las personas mayores para informarlas o educarlas o hacer que comprendan
este fenémeno? Se necesita, cada vez mds, concienciacién publica. Pero esta
concienciacién no llegard por si sola, por lo que es necesario tomar medidas
efectivas. La resiliencia, en este contexto, puede ser un modo de empoderar

a ciudadanos corrientes para que
El enfoque mas sostenible a largo plazo den un paso al frente y estén a la
para combatir la desinformacién seria  vanguardia de la informacién rigu-
disminuir su aceptacién por parte de la rosa y basada en hechos contrasta-
sociedad a través del desarrollo de la edu-  bles. De hecho, el lanzamiento de
cacién en dlfabetizacion digital, asi como  innumerables cuentas de medios
la promocién de un mejor conocimiento de  sociales, pdginas web y organiza-
las fuentes de informacién por medio de la  ciones de verificacién de hechos y
transparencia. datos ha sido posible, entre otros

motivos, debido al empoderamien-
to de los ciudadanos para que tomaran las riendas de la verdad con una com-
binacién de herramientas que fomenten el pensamiento critico, habilidades
de alfabetizacién medidtica y la disposicién general a no estar sujetos a in-
formacién falsa o engafiosa. No obstante, teniendo en cuenta los aspectos
psicolégicos antes mencionados, cabe destacar un obstdculo para interiorizar
los principios de la resiliencia, esto es, el efecto Dunning-Kruger. Se trata de
un sesgo cognitivo, teorizado por los psicélogos estadounidenses, Justin Kru-
ger y David Dunning, a finales de la década de los noventa del siglo pasado,
segin el cual los individuos no reconocen su falta de conocimientos o su in-
competencia (Flore ez al., 2019). Ello lleva a algunas personas a sobreestimar
sus capacidades y a no estar dispuestas a adaptarse, aprender o cambiar sus
acciones si perciben que ya estdn haciendo lo adecuado y correcto. Esta per-
cepcidn irreal los lleva a rechazar la informacién que no se ajuste a sus sesgos
cognitivos.

Por este motivo, cualquier programa, legislacién o politica que aspire a con-
seguir la resiliencia social debe tener en cuenta que, en una sociedad democrd-
tica, el Gobierno no puede forzar a los individuos a creer en algo en contra de
su voluntad. En primer lugar, hace falta concienciacién y, después, entender
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que son los miembros de una sociedad los que deberdn desarrollar su propia
resistencia frente a la desinformacién. Por ello, segin las recomendaciones del
Atlantic Council para promover la resiliencia sostenible entre la ciudadania, es
necesario identificar tres retos distintos: enfoque polifacético, diferencias genera-
cionales y alfabetizacién medidtica/digital en las aulas (Polyakova y Fried, 2019).
«La “oferta” y la “demanda” de la desinformacién van de la mano: las medidas
para la transparencia de las plataformas de los medios sociales, como etiquetar e
identificar bots, troles impostores, etc., funcionan mejor cuando los individuos
los reconocen y los rehiyen por sistema» (ibidem). Como en el caso de la dis-
minucién del ndmero de fumadores o de la concienciacién de los dafos y las
enfermedades que causa el tabaquismo, la lucha para combatir la desinforma-
cién puede llevar décadas (Polyakova y Gonzalez, 2018). En el caso de Ucrania,
ello se debe, en gran parte, a las lagunas en la conciencia de la poblacién sobre
la desinformacién tras la caida de la Unidn Soviética, por las que los individuos
asumfan que dichas campanas ya habifan terminado. Se eliminé la financiacién
para combatirlas y, con ella, la sensibilizacién sobre la posible amenaza que re-
presentan.

En este pais, formar a los escolares de edades tempranas en alfabetizacién
medidtica y en conciencia digital, asi como proporcionarles las herramientas
necesarias para que diferencien la informacién falsa de la veraz ya ha mostrado
resultados excelentes (Murrock ez al., 2018). Entre 2015 y 2016, IREX (In-
ternational Research and Exchanges Board) llevé a cabo un programa de for-
macién en alfabetizacién digital para ciudadanos ucranianos llamado «Apren-
der a discernir», que se centraba en las habilidades para el andlisis critico y en
cémo diferenciar la desinformacién. Un afio después de finalizar el programa,
se realizé una evaluacién cuyos resultados mostraron que los que habian par-
ticipado en el mismo —412 adultos— todavia recordaban los puntos aprendi-
dos previamente y eran capaces de identificar la desinformacién ademds de
entender mejor cémo operaban los medios. Entre los resultados hubo una
mayor prevalencia de la verificacién de noticias (el 82% frente al 60%) y, un
mes después de completar la formacién, entre un 80% y un 90% de los par-
ticipantes utilizaban las nuevas habilidades. Estos resultados identifican que
no solo pueden ensefarse estas habilidades a los escolares. «Con todo, un mayor
escepticismo y una mayor conflanza pueden llevar temporalmente a una aplica-
cién excesiva de las habilidades de andlisis de medios, pero es probable que
esto pueda corregirse con el tiempo con aprendizaje y apoyo adicionales» (ibi-
dem). Como la guerra de la informacidn es eficaz para moldear las opiniones
y sembrar discordia a gran escala en una comunidad, sus efectos son sociales
y a la vez tienen ramificaciones politicas. Los dos dmbitos son inseparables si
se busca la resiliencia contra la desinformacién.
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Tabla 1. Programa «Aprender a discernir»: los componentes de la alfabeti-
zacién medidtica creados por Hobbs y Frost (2003)

Concepto Operacionalizaciéon

Reconocer y describir como se elaboran los mensajes de los medios

Técnicas de elaboracién A
de comunicacién.

Identificar el punto de vista en un mensaje de un medio de

Punto de vista A
comunicacién.

Reconocer la informacién que ha sido omitida en un mensaje

Omisiones . .
informativo.

Comparar y contrastar mensajes de diferentes tipos de programas

Comparacion y contraste . - ) L -
informativos, por ejemplo, noticias nacionales y locales.

Objetivo Identificar el objetivo de un mensaje de un medio de comunicacién.

Identificar la audiencia objetivo de un mensaje de un medio de

Piblico objetivo Ay
comunicacién.

Fuente: Hobbs y Frost (2003).

Influencia psicolégica

Tal y como se ha discutido previamente, el problema intrinseco de la desin-
formacién no es de naturaleza tecnoldgica, sino psicoldgica, ya que el objetivo
es la mente humana. Por ello, la manipulacién psicoldgica a través de la desin-
formacién en los medios sociales no puede abordarse sencillamente con recursos
tecnoldgicos o algoritmos mejorados. Hay que entender una serie de conside-
raciones psicoldgicas al intentar reducir el impacto y la asimilacién de la desin-
formacién, incluyendo el sesgo de confirmacidn, el razonamiento motivado y la
heuristica de la disponibilidad (Ireton y Posetti, 2018).

Los sesgos de confirmacién entran en juego en la sociedad y son uno de los obs-
tdculos mds comunes para la asimilacién y la retencién de informacién poten-
cialmente rigurosa pero a la vez nueva (Tetlock, 2005). Son sesgos que permiten
la rdpida diseminacién de la desinformacién a través de los medios sociales,
cuando un individuo encuentra una informacién que confirma una creencia
que ya tenfa previamente o una conspiracién que puede considerar veraz. El
razonamiento motivado, por su parte, entendido como emocionalmente sesgado,
puede tener un impacto sobre el deseo de una sociedad de pensar criticamente
sobre las noticias y la informacién, sencillamente por el deseo psicolégico de
creer lo que se adapta mejor a uno mismo (Kunda, 1990). En este sesgo influye
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también la heuristica de la disponibilidad que, segin el Oxford University Press
Dictionary of Psychology, es una inclinacién cognitiva a través de la cual se juzga
la frecuencia o probabilidad de un suceso partiendo del nimero de ejemplos de
este que se pueden traer a la memoria. En el caso de la desinformacién, la heurfs-
tica de la disponibilidad puede llevar a individuos o a grupos sociales a creer una
informacién simplemente porque se ha repetido muchas veces y ha recibido una
amplia cobertura. Cuanto mds se repita la informacién, mds probable es que se
recuerde, ya sea de manera incorrecta o no. Esto es lo que a menudo consiguen
a gran escala los bots, que retuitean o comparten informacién extensamente a
través de medios sociales. Hay muchos ejemplos actuales de desinformacién que
recurren a este componente psicoldgico, como la noticia procedente de Rusia
—difundida en la Unién Europea y en Ucrania— de que la UE financia un campo
de concentracién parecido al de la Bahia de Guantdnamo para los separatistas
ucranianos; ello es una forma de desinformacién reactiva para distraer la aten-
cién de otras noticias potencialmente mds importantes (EU vs. Disinfo, 2019).
Esta historia, en concreto, tiene su origen en 2015, en la publicacién Zvezda
del Ministerio de Defensa ruso, y se difundié ampliamente por todo el pafs, asi
como en algunos medios occidentales. Desde entonces, ha ido reapareciendo a
menudo en distintos medios. En estas narrativas desinformativas se repite en un
sinfin de ocasiones el discurso de que una antigua republica soviética es victima
de una nueva oleada de nazismo, una historia que ha funcionado para debilitar
a las nuevas autoridades ucranianas y ha vuelto a promover el patriotismo ruso
surgido tras la victoria en la Segunda Guerra Mundial. Aunque es dificil medir
con precisién su impacto directo sobre la sociedad, esta narrativa ha tenido ver-
siones similares en los paises bdlticos y en Polonia (ibidem, 2020).

Por todo ello, los legisladores y los ciudadanos deberfan tener un conoci-
miento mds profundo sobre estos aspectos psicolégicos de la desinformacién,
si realmente pretenden que sus sociedades sean mds resilientes contra la desin-
formacién y mantengan valores democrdticos en el proceso. No solo se necesita
resiliencia, sino que esta sea sostenible en el tiempo.

A modo de conclusion

Los estados y los érganos de gobierno de entidades supranacionales como la
UE deben trabajar diligentemente para garantizar que no se vulnera la libertad
de expresion durante el proceso de creacién de legislacién para proteger a su
poblacién de la desinformacién. Proteger las libertades democrdticas es la pie-
dra angular de la mayoria de las naciones democriticas vy silenciar las voces de
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la oposicién porque no acatan el discurso nacional dominante es la antitesis de
dichos valores. Los gobiernos que aprueben politicas de intermediacién deben,
ante todo, medir el impacto de las campafas de desinformacidn, sus fuentes y su
prevalencia entre los miembros susceptibles de la sociedad, antes de adoptar un
objetivo de envergadura que raye en la censura de libertades como la libertad de
prensa. Ademds, la efectividad de la legislacién no solo depende del mero hecho
de aprobar textos para combatir la desinformacién, sino de cémo interaccionan
estos con otras medidas. En este caso, las habilidades de la alfabetizacién medid-
tica y el pensamiento critico son eficaces para mejorar la resiliencia social contra
la desinformacidn y para crear un entorno en que los receptores de varias fuen-
tes (veraces o engafosas) puedan discernir por ellos mismos cudl es la verdad,
mientras empresas de medios sociales, motores de busqueda, gobiernos y otros
sectores luchen para acabar con la
Los gobiernos que aprueben politicas de  expansién de fuentes auténticas o
infermediacién deben, ante todo, medir el  falsas que actdan como diseminado-
impacto de las campaiias de desinforma-  ras de la desinformacién.
cién, sus fuentes y su prevalencia entre los Si los dos casos estudiados, la
miembros susceptibles de la sociedad, an- UE y Ucrania, quieren continuar
tes de adoptar un objetivo de envergadura  fomentando los valores democriti-
que raye en la censura de libertades como  cos en el seno de sociedades libres,
la libertad de prensa. deben facilitar un enfoque politico
proactivo y cohesivo respecto a cual-
quier forma de supresién de la libertad de expresion, ya sea en medios sociales,
prensa o televisién. Los érganos de gobierno también deben evitar caer en la
censura y la supresién de la libre voluntad de los ciudadanos a la hora de elegir
las fuentes de la informacién. Hasta el momento, las politicas aprobadas en la
UE y en Ucrania atin obedecen, en su mayoria, a los valores democrdticos de
proteccién de la libertad de expresién vy, a la vez, alejan las voces externas que
intentan controlar o engafiar a los ciudadanos con desinformacién. Sin embar-
go, se requiere coordinacién entre dichos érganos de gobierno, la sociedad civil
y el sector privado, puesto que los tres sectores no estdn, por ahora, coordinados
de manera adecuada para adoptar una postura comtun contra la desinformacién,
lo cual no deberifa llevar a medidas excesivas o adicionales para complementar
las que ya existen. Se trata de evitar medidas politicas radicales que bdsicamente
silenciarfan todas las voces discrepantes. Cualquier programa, legislacién o poli-
tica que aspire a conseguir la resiliencia social debe tener en cuenta que, en una
sociedad democrdtica, el Gobierno no puede forzar a los individuos a que crean
algo en contra de su voluntad, ni coartar su derecho a elegir cémo se informan.
Recordando las palabras sobre asuntos de seguridad interna que el presidente
estadounidense Harry S. Truman pronuncié en un discurso ante el Congreso,
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«una vez que un Gobierno estd comprometido con el principio de silenciar la
voz de la oposicidn, solo tiene un camino a seguir, y ese es el camino de las me-
didas cada vez mds represivas, hasta que se convierta en una fuente de terror para
todos sus ciudadanos y cree un pais donde todos vivan con miedo»’.
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