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El punto de partida de este tex-
to es invitar al lector a imaginar que
dispone de una llave maestra, Gnica y
especial, que da acceso a los ambitos
mas intimos de su casa: a su dormito-
rio, sus armarios, su archivo, su diario
personal, sus datos médicos, a la co-
rrespondencia o los mensajes que ha
intercambiado. ;Serfa razonable sacar
infinitas copias de esa misma llave y
regalarsela a todo aquel que nos cru-
ziramos por la calle —o, atn peor— sa
todo aquel transeinte que mostrase
un alto interés por usarla en nuestra
ausencia? Muy probablemente, la res-
puesta seria no, ya que seria solo cues-
tién de tiempo que alguien abusase de
nuestra ingenuidad. Entonces, ;como
se explica nuestra candida disposicion
a regalar nuestros datos personales a
todo aquel que nos los pide?

La tesis de este texto es que nues-
tra privacidad act@ia en cierto modo
como la citada llave, ya que protege
los aspectos mas intimos y personales
de los individuos, los que los singu-
larizan, y también los que los hacen
mas vulnerables. La privacidad nos sir-
ve para cobijar nuestras fragilidades y
nuestras  pasiones, fantasias, miedos
y también aquellos recuerdos que pre-
ferirlamos olvidar. Salvaguarda el mapa
de los resortes, conscientes e incons-
cientes, que mueven nuestras acciones,
pasiones y emociones.

Al entregarle esa llave —la priva-
cidad— a un ser querido, generamos
cercania con esa persona, quien, de
manera complice, usara la llave para
ayudarnos, orientarnos y aumentar
nuestro bienestar. Parte de lo que
significa la cercania emocional con
alguien es compartir lo que nos hace
vulnerables; revelar nuestro talon de
Aquiles y confiar en que el otro no
aprovechard dicha ventaja para he-
rirnos o sacar provecho. Las personas
que nos quieren bien pueden usar
nuestra fecha de nacimiento para or-
ganizarnos una fiesta de cumpleafios
sorpresa; anotarin nuestros gustos y
tendrin presentes nuestros miedos
mas oscuros para mantenernos a sal-
vo. Sin embargo, no todos usarin el
acceso privilegiado a nuestra vida
personal para favorecernos: los esta-
fadores pueden usar esos mismos da-
tos para suplantar nuestra identidad y
cometer un delito; las empresas pue-
den usar nuestros gustos para atraer-
nos a un mal negocio; nuestros ene-
migos pueden usar nuestros miedos
para amenazarnos y extorsionarnos.
La privacidad es importante porque
nos hace mas libres; cuando se des-
vanece, otros pueden ganar poder
sobre nosotros.
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Google y Facebook
no estan realmente
en el negocio de los
datos; estan en el
negocio del poder
que les confieren
los datos

Solo soy una persona mas...
<Quién puede interesarse en
mi y qué tenemos todos que
perder?

Podriamos pensar que como perso-
nas comunes y corrientes no tenemos
nada que ocultar, nada que temer.
Este postulado es erréneo, a menos
que uno desee exponerse a la suplan-
tacion de identidad, discriminacién,
desempleo, humillacién publica y al
riesgo del totalitarismo, entre otras
desgracias. Planteemos pues la tesis a
la inversa; si esta informacién no fuera
relevante (y reveladora) las empresas
y los gobiernos no dedicarian tantos
esfuerzos y recursos de todo tipo al
desarrollo de tecnologias invasivas y
de control masivo de los datos.

Como individuos, un capital del que
disponemos atn es el de la presencia
mental —el objeto en el que fijamos
nuestra atencién. Sin embargo, existe
una pugna creciente por atraerla a todo
tipo de medios y aplicaciones —que
monetizan el tiempo y la audiencia—y
con ello, cuantificar esa atencién y pre-
sentarla como ganancia. Las empresas
quieren saberlo todo sobre ti para saber
como distraerte, aunque ello signifique
que pases menos tiempo con tus seres
queridos, o que no atiendas a necesida-
des basicas como el suefio.

Los proveedores de contenidos
(que hoy incluyen a las empresas
audiovisuales, pero también a los
influencers individuales o a los you-
tubers) pugnan por tener el maximo
ntmero de subscriptores. Los hackers
ansian obtener informacién o ima-
genes sensibles con las que llevar a
cabo extorsiones y secuestros de
identidades digitales y de servido-
res en red. Las companias de segu-
ros también anhelan ganar nuevos

clientes, siempre y cuando estos pre-
senten un riesgo minimo, en una
evaluaciéon que es mucho mas efec-
tiva si disponen de datos personales,
en particular los relativos a la salud.
También las empresas desean tener
acceso a informaciéon reservada de
sus potenciales nuevos trabajadores,
como por ejemplo su implicacién en
la defensa de los derechos laborales.

Pero la ambicién de traspasar el
muro de la privacidad tiene impactos
que van mas alla del individuo singu-
lar. Todos tenemos contactos perso-
nales. Somos un nodo en una red de
relaciones humanas: somos la hija/o
de unos padres, el vecino de una veci-
na, el maestro, la abogada o el barbero
de otros. A través de cada uno de los
nodos, pueden llegar a todos los inte-
grantes de la red. Ese es el motivo de
que las aplicaciones soliciten el acceso
a los contactos. También tenemos una
voz, un perfil en redes sociales que
todo tipo de agentes querrian poder
controlar para convertirnos en porta-
voces de sus objetivos y de su vision
del mundo, en los medios sociales y
mas alla. También disponemos de un
voto; agentes extranjeros y nacionales
pugnan por poder interferir y aumen-
tar los apoyos al candidato que mejor
defienda sus intereses. Aun tomados
individualmente, somos personas muy
importantes. Somos fuentes de poder.

La naturaleza del poder

A estas alturas, la mayoria de las per-
sonas son conscientes de que sus da-
tos valen dinero. Pero estos datos no
son valiosos exclusivamente porque
pueden ser comercializados. Técnica-
mente, Facebook no vende los datos

de sus usuarios. Tampoco Google. Lo
que venden es el poder de influenciar
en las decisiones de sus usuarios. Ven-
den el poder de mostrarte anuncios
y el poder de predecir tu comporta-
miento. Google y Facebook no estan
realmente en el negocio de los datos;
estan en el negocio del poder que les
confieren los datos. Mas que un bene-
ficio econémico, los datos personales
otorgan poder a quienes los recogen y
los analizan, y eso es lo que los hace
tan codiciados.

Este poder tiene dos vertientes. La
primera es la que el filésofo aleman
Rainer Forst ha definido como “la
capacidad de A para motivar a B a
pensar o hacer algo que de otro modo
B no habria pensado o hecho™. Los
medios a través de los cuales los po-
derosos ejercen su influencia son di-
versos. Abarcan desde los discursos
motivadores, las recomendaciones,
las visiones ideoldgicas del mundo, la
seduccion y la presentaciéon de ame-
nazas creibles. Forst argumenta que la
fuerza bruta o la violencia no es un
ejercicio de poder, pues las personas
sometidas no “hacen” nada, sino que
es a ellas a quienes se les hace algo.
Pero claramente la fuerza bruta si es
un ejemplo de poder. Es contraintui-
tivo pensar que alguien que nos tiene
sometidos mediante la violencia care-
ce de poder. Es el caso, por ejemplo,
de un ejército que oprime a la ciu-
dadania, o el de un grupo mafioso o
criminal que aterroriza a una comu-
nidad. En Economia y Sociedad (1978),
el economista politico aleman Max
Weber describe este segundo aspecto
del poder como la capacidad de las
personas y las instituciones para “lle-
var a cabo su propia voluntad a pesar
de la resistencia”?

En resumen, las personas e institu-
ciones poderosas nos inducen a actuar
y pensar en formas en las que no ac-
tuarfamos y pensarfamos si no fuera
por su influencia. Y si con eso no es
suficiente, pueden ejercer la fuerza so-
bre nosotros —y hacernos lo que no-
sotros mismos no harfamos.

Hay diferentes tipos de poder: eco-
némico, politico, militar, etc. El poder
es como la energia: puede tomar mu-
chas formas diferentes, y estas pueden
transformarse. Una empresa rica a
menudo puede utilizar su dinero para
influir en la politica a través del cabil-
deo (lobbying), por ejemplo, o puede
influir en la opinién publica a través

del uso de la publicidad.

1. Véase Forst, 2015.
2. Véase Weber, 1978.
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El que gigantes de la tecnologia
como Facebook y Google sean po-
derosos no sorprende a nadie. Sin
embargo, una exploracién mas pro-
funda de la relacién entre privacidad
y poder deberia permitirnos una me-
jor comprension de como las institu-
ciones acumulan, ejercen y transfor-
man el poder en la era digital, lo que
a su vez puede darnos herramientas e
ideas para la resistencia frente a este
tipo de dominacién, que resulta de
las violaciones de nuestro derecho a
la privacidad.

Sobre la relacién entre poder,
conocimiento y privacidad

Hay una estrecha conexioén entre el
conocimiento y el poder. El prime-
ro es, como minimo, un instrumento
de poder. El filosofo francés Michel
Foucault va atin mas alld y argumenta
que el conocimiento es en si mismo
una forma de poder’. Hay poder en el
conocer. Al proteger nuestra privaci-
dad, evitamos que otros puedan tener
un conocimiento sobre nosotros que
pueda ser utilizado en contra de nues-
tros intereses.

Cuanto mas sepa alguien sobre no-
sotros, mas podrd anticiparse a cada
uno de nuestros movimientos e in-
fluirnos. Una de las contribuciones
mas importantes de Foucault a nuestra
comprensiéon del poder es la idea de
que este no solo actila sobre los seres
humanos, sino que construye sujetos
humanos (lo que no impide que po-
damos resistirnos al poder y luchar
pOr construirnos a nosotros Mismos).
El poder genera ciertas mentalidades,
transforma las sensibilidades, trae con-
sigo formas de estar en el mundo. En
ese sentido, el tedrico politico brita-
nico Steven Lukes argumentd en su
libro Power (1974) que el poder puede
alumbrar en las personas descos que
van en contra de sus propios intereses®.
Y cuanto mis invisibles sean los me-
dios del poder, mis poderosos seran.
Por ejemplo, el poder crea preferen-
cias cuando usa lo que sabemos sobre
el sistema de la dopamina para dise-
nar aplicaciones adictivas, o cuando
se personalizan los anuncios politicos
en base a informacién personal (como
hizo Cambridge Analytica en varias
campanas electorales en EEUU, en
Argentina, o el referéndum del Brexit).

3.Véase Dreyfus y Rabinow, 1982.
4.Véase Lukes, 2005.
5.Véase Zuboff, 2019.
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El poder que surge como resultado
del conocimiento de los datos perso-
nales de un individuo es un tipo de
poder muy particular. Al igual que el
poder econdémico y el politico, el que
da la privacidad permite a quienes
lo detentan la posibilidad de trans-
formarlo en otros tipos de poder. Es,
ademds, la quintaesencia del poder en
la era digital.

En el ano 2000, dos afios después
de su creacién y pese a su gran po-
pularidad, Google todavia no habia
desarrollado un modelo de negocio
sostenible y diferencial del resto de
startups. Todo cambid con el lanza-
miento de AdWords (actualmente
Google Ads), que dio el pistoletazo
de salida a la explotacién econdémica
de los datos producidos por las inte-
racciones de los usuarios, en este caso
de Google, con el objetivo de vender
anuncios. En menos de cuatro afos,
la compania logré un aumento del
3.590% en sus ingresos’.

Ese mismo afio, la Comisiéon Fede-
ral de Comercio habia recomendado
al Congreso de los Estados Unidos
que se regulara la privacidad en li-
nea. Sin embargo, tras los atentados
del 11 de septiembre de 2001 contra
las Torres Gemelas de Nueva York, la
preocupacién por la seguridad priméd
sobre la privacidad, y se abandonaron
los planes de regulacion. La econo-
mia digital pudo despegar y alcanzar
la magnitud de la que goza hoy en
dia porque los gobiernos tenian in-
terés en tener acceso a los datos de la
gente. Desde el principio, la vigilan-
cia digital se ha mantenido gracias a
un esfuerzo conjunto de institucio-
nes publicas y privadas.

Tener el poder
de conocer

la resistencia
organizada antes
de que esta se
manifieste, y

ser capaz de
aplastarla a
tiempo, es el
sueno de cualquier
tirano
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La recopilacion y el analisis masivo de datos personales
han dotado de nuevos podaeﬁ tanto a los gobiernos como
a las empresas que espian. Los gobiernos saben, ahora mis
que nunca, las interioridades de los ciudadanos. La Stasi (el
servicio de seguridad de la Republu a Democratica Alema-
na), por e_]emplo, solo consiguid tener archivos de un tercio
de la poblacién, aunque aspiraba a tener informacién com-
pleta sobre todos los ciudadanos. Las agencias de inteligen-
cia tienen hoy en dia mucha mas informacién sobre toda la
poblacion. Una proporcidn significativa de personas ofrece

voluntariamente informacién privada en las redes sociales.
Como djjo la cineasta estadounidense Laura Poitras en una
entrevista con The Washington Post en 2014,“Facebook es un
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regalo para las agencias de inteligencia”®. Entre otras posibi-
lidades, este tipo de informacién da a los gobiernos la capa-
cidad de anticiparse a las protestas, e incluso de arrestar pre-
ventivamente a las personas que planean participar en ellas.
Tener el poder de conocer la resistencia organizada antes de
que esta se manifieste, y ser capaz de aplastarla a tiempo, es el
suefio de cualquier tirano.

6.Véase Peterson, 2014.

El poder de las empresas tecnologicas estd constituido, por
un lado, por el control exclusivo de los datos y, por otro,
por la capacidad de anticiparse a cada uno de nuestros mo-
vimientos, lo que a su vez les da la oportunidad de influir en
nuestro comportamiento y vender esa influencia a otros. Las
empresas que obtienen la mayor parte de sus ingresos a través
de la publicidad han utilizado nuestros datos como una ven-
taja competitiva que ha hecho imposible que las empresas
alternativas desafien a los titanes de la tecnologia. El motor
de btsqueda de Google, por ejemplo, es tan efectivo en par-
te porque su algoritmo tiene muchos mas datos de los que
aprender que de los que disponen cualquiera de sus com-
petidores. Con la cantidad de datos a los que tiene acceso,
Google puede saber qué es lo que te mantiene despierto por
la noche, qué es lo que mas deseas y qué planeas hacer mana-
na.La empresa susurra esta informacién a otros entrometidos
que quieren mostrarte anuncios personalizados.

Las empresas también pueden compartir nuestros datos con
“agentes de datos” (data brokers) que crearan un archivo sobre
nosotros basandose en todo lo que ya saben (o, mejor dicho,
en todo lo que creen saber), y luego lo venderin a quienes
estén dispuestos a comprarlo: aseoumdoms, gobiernos, posibles
empleadores e incluso estafador
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Los “buitres de datos” son increi-
blemente inteligentes en el uso de
los dos aspectos del poder discutidos
anteriormente: nos hacen renunciar a
nuestros datos, de forma mas o menos
voluntaria, y también nos los arreba-
tan, incluso cuando intentamos resis-
tirnos. Las tarjetas de fidelizacion son
un ejemplo de poder que nos lleva a
hacer ciertas cosas que de otra manera
no harfamos. Cuando te ofrecen un
descuento por fidelidad en tu super-
mercado local, lo que te ofrecen es
que esa compafia te vigile y luego
influya en tu comportamiento a tra-
vés de empujones o nudges (descuen-
tos que te animaran a comprar cier-
tos productos). Un ejemplo de cémo
el poder acta en contra de nuestra
voluntad se da cuando Google graba
nuestra ubicacién en un teléfono An-
droid, incluso cuando le hemos dicho
que no lo haga’.

Ambos tipos de poder también
operan a un nivel mis general en la
era digital. La tecnologia nos seduce
constantemente para que hagamos
cosas que de otra manera no harfa-
mos, desde perdernos en una cola de
reproduccion de videos en You Titbe,
hasta jugar a juegos sin sentido, o re-
visar nuestro teléfono cientos de veces
al dia. La era digital ha traido nuevas
formas de estar en el mundo que no
siempre mejoran nuestras vidas. De
forma mas subrepticia, la economia de
datos también ha logrado normalizar
ciertas formas de pensar. Las compa-
nias tecnoldgicas quieren que pen-
semos que, si no hemos hecho nada
malo, no tenemos ninguna razén para
oponernos a que almacenen nuestros
datos. También quieren que pensemos
que tratar tus datos como una mer-
cancia es necesario para la tecnologia
digital, y que la tecnologia digital es
progreso, incluso cuando parece mas
un retroceso social o politico. Y lo
que es mas importante, los mercade-
res tecnoldgicos quieren que pense-
mos que las innovaciones que sacan al
mercado son inevitables. Son progre-
s0,y el progreso no se puede detener.

Ese relato es complaciente y engafio-
so. Como sefala el gedgrafo econémi-
co danés Bent Flyvbjerg en Rationality
and Power: Democracy in Practice (1998),
el poder produce el conocimiento,
las narrativas y la racionalidad que
conducen a construir la realidad que
ansia®. Pero una tecnologia que per-
petaa las tendencias sexistas y racistas

7.Véase Associated Press, 2018.
8.Véase Flyvbjerg, 1998.
9.Véase Véliz, 2019a.
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y que agrava la desigualdad no consti-
tuye ningin progreso’ . Las invencio-
nes estan lejos de ser inevitables. Tratar
los datos como una mercancia es una
forma de que las empresas ganen di-
nero, y no tiene nada que ver con la
creacién de buenos productos. Acu-
mular datos es una forma de acumular
poder. En lugar de preocuparse solo
por ganar tanto dinero como sea posi-
ble, las empresas de tecnologia pueden
y deben preocuparse por disenar el
mundo en linea de manera que con-
tribuya al bienestar de las personas. Te-
nemos muchas razones para oponer-
nos a que las instituciones recopilen y
utilicen nuestros datos de la manera en
que lo hacen.

Una de esas razones es que con ello
las instituciones atropellan nuestra au-
tonomia, nuestro derecho al autogo-
bierno.Aqui es donde la vertiente mas
dura del poder entra en juego. Hasta
ahora, la era digital se ha caracterizado
en que las instituciones hagan lo que
quieran con nuestros datos, pasaindo-
se por alto y sin escripulos nuestro
consentimiento cuando creen que el
objetivo lo merece. En el mundo ana-
logico, ese tipo de comportamiento
se describiria como “robo” o “coer-
cién”. El hecho de que no se llame
por su nombre en el mundo digital es
otra prueba del poder de la tecnologia
sobre las narrativas dominantes.

éExiste margen para la
resistencia?

Afortunadamente, no todo son malas
noticias. Ciertamente, las instituciones
en la era digital han acumulado mucho
poder mediante el abuso de nuestra
privacidad, pero podemos reclamar los
datos que almacenan y limitar la reco-
leccion de nuevos datos. En términos
de Foucault, ain tenemos la posibilidad
de resistir al poder y construirnos a no-
sotros mismos. El poder de las grandes
tecnoldgicas parece muy solido. Pero
el castillo de naipes estd construido en
parte sobre mentiras y sustracciones.
Es posible ponerle fin a la economia
de datos. Los poderes de la tecnologia
no son nada sin nuestros datos. Un pe-
queno esfuerzo de regulacion, un poco
de resistencia de los ciudadanos, unas
pocas empresas que empiecen a ofrecer
privacidad como una ventaja competi-
tiva, y todo podria evaporarse.

Las propias empresas de tecnologia
son mas conscientes que nadie de su
vulnerabilidad. Es por eso que estin
tratando de convencernos de que les
importa nuestra privacidad después de
todo (a pesar de lo que sus abogados
digan en los juzgados). Por eso gastan
millones de délares en lobbying. Si es-
tuvieran tan seguros del valor de sus
productos para el bien de los usuarios
y de la sociedad, no tendrian que pre-
sionar tanto a los gobiernos. Las em-
presas de tecnologia han abusado de
su poder, y es hora de resistirse.

En la era digital, la resistencia al abuso
de poder ha sido calificada de techlash
(reaccion negativa frente a la tecnolo-
gia). La historia nos recuerda que el po-
der debe conocer limites y contrapesos
para que sea una influencia positiva en
la sociedad. Incluso un entusiasta acé-
rrimo de la tecnologia, convencido de
que no hay nada malo en lo que las
empresas de tecnologia y los gobier-
nos hacen con nuestros datos, deberia
querer ponerle limites al poder, ya que
nunca se sabe quién sera el proximo en
ostentarlo. La evidencia dicta que las
empresas de tecnologia han ayudado a
los regimenes totalitarios en el pasado,
y no existe una distincion clara entre la
vigilancia gubernamental y la corpora-
tiva. Las empresas comparten datos con
los gobiernos, y las instituciones publi-
cas comparten datos con las empresas.
Este ha sido un punto especialmen-
te controvertido durante la pandemia
global de coronavirus, durante la cual
algunos estados han facilitado enormes
volimenes de datos personales —y sa-
nitarios— de sus ciudadanos a grandes
corporaciones privadas (como Palantir).



Debemos exigirnos, por lo menos,
oponer resistencia a la economia de
datos. Abstenerse de usar la tecnologia
por completo es poco realista para la
mayoria de las personas, pero existen
multitud de opciones intermedias.
Por ejemplo, respetar la privacidad
de los demas y no exponer a otros
ciudadanos a través de Internet. No
fotografiar a personas sin su consenti-
miento, y no compartir imagenes en
las que estas aparezcan. Minimizar la
cantidad de datos que se entregan a
instituciones que no tienen derecho
a reclamarlos. Como sefalan los ex-
pertos en medios de comunicacioén
Finn Bruton y Helen Nissenbaum',
existe también la opcién de la ofus-
cacién. Si una compania de ropa nos
pide el nombre para vendernos ropa,
damos un nombre diferente —por
ejemplo, Dr. Informacién Privada,
para que reciban el mensaje. No les
demos a estas instituciones pretextos
que sugieran que estamos de acuerdo
en que se lleven nuestros datos. De-
jemos claro que no lo consentimos
libremente.

Cuando descarguemos aplicacio-
nes y compremos productos, elijamos
aquellos productos que favorezcan
la privacidad. Usemos extensiones
de privacidad en los navegadores.
Desactivemos los servicios de Wi-
Fi, Bluetooth y localizacién del te-
léfono cuando no los necesitemos.
Usemos las herramientas legales a
nuestra disposicion para pedir a las
empresas los datos que tienen sobre
nosotros, y también pidamosles que
los eliminen. Cambiemos nuestra
configuracidn para proteger la priva-
cidad. Abstengamonos de usar uno de
esos kits de pruebas de ADN en casa
—no valen la pena. Olvidémonos de
los timbres “inteligentes” que violan

nuestra privacidad y la de los demas.

Escribamos a nuestros representan-
tes politicos compartiendo nuestras
preocupaciones sobre la privacidad.
Tuiteemos sobre ello. Aprovechemos
las oportunidades que se nos presen-
ten para informar a las empresas, los
gobiernos y otras personas que nos
preocupa la privacidad, que lo que se
estan haciendo con nuestros datos no
esta bien.

No cometamos el error de pensar
que estamos a salvo de los danos que
pueden ocurrir a raiz de una pérdi-
da de privacidad. Tal vez seas joven
y tengas salud. Podrias pensar que
tus datos solo pueden ir a tu favor y

10. Véase Brunton y Nissenbaum, 2015.
11. Véase Véliz, 2019b.

nunca en tu contra, si has tenido suer-
te hasta ahora. Pero es posible que tu
salud falle, y no seras joven para siem-
pre. La democracia que das por senta-
da podria convertirse en un régimen
autoritario que actdie en tu contra.

Ademis, nuestra privacidad no es
algo que nos atafie solo a nosotros. La
privacidad es tanto personal como co-
lectiva''. Cuando exponemos nuestra
privacidad, nos ponemos a todos en
riesgo. La privacidad es necesaria para
la democracia, para que la gente vote
de acuerdo con sus creencias y sin
presiones indebidas, para que los ciu-
dadanos protesten anénimamente sin
miedo a las repercusiones, para que
los individuos tengan libertad para
asociarse, decir lo que piensan, leer
sobre lo que despierta su curiosidad.
Si vamos a vivir en una democracia,
el grueso del poder debe estar con la
ciudadania. Si la mayor parte del po-
der reside en las empresas, tendremos
una plutocracia. Si la mayor parte del
poder reside en el Estado, tendremos
algin tipo de autoritarismo. La de-
mocracia no es algo dado, sino algo
por lo que tenemos que luchar todos
los dias.Y si dejamos de construir las
condiciones en las que prospera, la
democracia dejard de existir. La pri-
vacidad es importante porque empo-
dera a la ciudadania. Protégela.

Google puede
saber qué es lo
que te mantiene
despierto por la
noche, qué es lo
que mas deseas
y qué planeas
hacer mainana
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